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VORWORT

Ministerin Gabriele Warminski-LeitheuBer
Ministerium fiir Kultus, Jugend und Sport des Landes
Baden-Wiirttemberg

Liebe Eltern,
liebe Leserinnen und Leser,

Internet, Soziale Netzwerke, Spielkonsolen und Handy,
Cybermobbing, Facebook-Freundschaften und digitaler
Datenschutz: Die Welt von Kindern und Jugendlichen
ist medial geprégt und ungeheuer vielschichtig. Sie
fordert Eltern und Pddagogen heraus und wirft neue
Fragen in Erziehung und Bildung auf.

Eines ist fiir uns klar: Wenn Medien immer starker zum
selbstverstiandlichen Bestandteil der Lebenswelt unse-
rer Kinder werden, dann kénnen und dlirfen wir diese

Lebenswelt nicht aus unserer eigenen Lebenswelt und
schon gar nicht aus der Schule heraushalten — denn
wir Erwachsenen miissen ja die alltdgliche Realitdt der
Kinder einbeziehen, wenn wir sie erziehen oder — sa-
gen wir — begleiten wollen.

Dieser Herausforderung muss sich die Schule stellen.
Das heil3t fiir uns: Medienbildung muss stérker als bis-
lang in den Bildungsplénen der Facher aller Schularten
(von der Grundschule bis zum Gymnasium) verankert
werden. Die anstehende Bildungsplaniiberarbeitung
gibt uns die Chance, Medienbildung als ein zentrales
Element in Schule und Unterricht zu verankern. Und
wir werden diese Chance nutzen. In den neuen Bil-
dungsplénen wird Medienbildung als ein durchgéngiges
Spiralcurriculum in allen Fachern verankert sein. Als
Grundlage dient uns dabei das medienpéddagogische
Curriculums des Landesmedienzentrums Baden-Wi/irt-
temberg, das insbesondere wichtige Aspekte des péda-
gogischen Jugendmedienschutzes enthélt.

Dabei ist fiir uns Medienkompetenz mehr als der siche-
re technische Umgang mit einem Computer. Medien-
kompetenz umfasst insbesondere auch die Fahigkeit,
Medien sinnvoll auszuwéhlen, das Medienangebot
kritisch zu reflektieren, die Medien verantwortlich zu
nutzen. Solche Kompetenzen setzen das Verstehen
von Medienangeboten und die Beherrschung ihrer
~Sprache” voraus.

In Sachen Medienerziehung sind aber auch Sie als
Eltern gefordert, denn Medienerziehung kann nur gelin-



gen in einer gelingenden Erziehungspartnerschaft von
Schule und Elternhaus. Im direkten Gesprdch mit lhren
Kindern kommt es darauf an, den jungen Menschen
Orientierung fiir ihre Mediennutzung mit auf den Weg
zu geben.

Damit Lehrer und Eltern die von Medien durchdrungene
Entwicklung von Heranwachsenden sinnvoll begleiten
kdénnen, miissen sie zunéchst selbst medienkompeten-
ter werden und Einblicke in jugendliche Medienwelten
gewinnen.

VORWORT

Diese Broschiire, die das Landesmedienzentrum im
Rahmen der Angebote zum padagogischen Jugendme-
dienschutz fiir Eltern entwickelt hat, kann lhnen dabei
wertvolle Hilfen geben. Anhand von ganz konkreten
Beispielen gibt sie Ihnen wertvolle Tipps an die Hand
und unterstlitzt Sie bei der Medienerziehung in lhrer
Familie.

Ich wiinsche lhnen viele neue Erkenntnisse und viel
Spal3 beim Stébern.

LQb;mL A\ i i

Gabriele Warminski-LeitheulRer
Ministerin fiir Kultus, Jugend und Sport
Baden-Wiirttemberg



VORWORT

Wolfgang Kraft
Direktor des Landesmedienzentrums
Baden-Wiirttemberg

Liebe Eltern,
liebe Leserinnen und Leser,

nichts ist bestandiger als der Wandel. Wahrend vor ei-
nigen Jahren noch vor allem das Fernsehen wichtiges
Thema in der Erziehung war, fordert heute die digitale
Welt von Internet und Handy Eltern und Lehrkréfte
immer stérker heraus.

In der heutigen Wissensgesellschaft aber gehért der
kompetente Umgang mit Medien neben Lesen, Rech-
nen und Schreiben zu den zentralen Kulturtechniken

und Schliisselkompetenzen, die Kinder und Jugendli-
che beherrschen miissen. Medienkompetente Kinder
und Jugendliche haben in ihrem spéteren Berufsleben,
aber auch in ihrem Privatleben, gré3ere Bildungschan-
cen, mehr Entfaltungs- und Entwicklungsméglichkeiten.

Der Nachwuchs scheint mit der rasanten Entwicklung
des Internets, von Computern und Handys miihelos
klarzukommen. Fiir uns Erwachsene dagegen ist es
oft schwierig, Schritt zu halten und den Uberblick bei
all den vielen Medienangeboten und dem schnellen
Wandel nicht zu verlieren.

Daher suchen viele Eltern und viele Lehrkréfte in dieser
Situation beim Landesmedienzentrum Hilfe und Rat in
der Frage: Wie machen wir unsere Kinder medienkom-
petent, wie machen wir uns selbst so medienkompe-
tent, dass wir unseren Kindern folgen kénnen, dass wir
mit Ihnen im Gespréch bleiben kbnnen und dass wir in
diesem Gespréch auch erzieherisch wirken kbnnen?

Neben den vielen tollen Angeboten, den vielféltigen
Méglichkeiten fir Kinder im Internet, geraten sie immer
wieder auch in schwierige Situationen bei der Medien-
nutzung. Und hier zeigt sich, dass der sichere techni-
sche Umgang mit den digitalen Medien nicht ausreicht.
Wichtig ist ein tieferes Versténdnis lber die Wirkungs-
weise von Medien, ein sicheres Gefihl fiir den verant-
wortlichen Einsatz digitaler Medien. Dariiber hinaus
steht angesichts eines teilweise sehr problematischen
Umgangs im Netz — ich erinnere nur an Cybermobbing
— die Frage im Vordergrund:



Wie wollen wir miteinander umgehen, welche Form der
Mediennutzung ist angemessen und welche (ber-
schreitet die Grenzen eines gedeihlichen Miteinanders?

Um diese und manche andere Frage beantworten zu
kdnnen, um unsere Jugendlichen kompetent zu bera-
ten und zu unterstiitzen, wird von uns Erwachsenen ein
Mehr an Interesse und Engagement, ein Mehr auch an
Uberblickswissen und klaren pddagogischen Leitlini-
en erwartet, denn in der komplexen, vielféltigen und
schnelllebigen Mediengesellschaft finden Erziehung
und Bildung unter verdnderten Rahmenbedingungen
statt.

Es muss uns Erwachsenen gelingen, Kinder in ihrem
Selbst zu stérken, sie anzuleiten und zu begleiten, da-
mit sie in der Lage sind, Medien selbstbewusst, verant-
wortungsvoll und kreativ — also kompetent — zu nut-
zen. Eltern sind dabei erster Ansprechpartner flir ihre
Kinder, denn niemand kennt seine Kinder so gut wie

VORWORT

Eltern! Sie sind in vielen Lebensbereichen ein Vorbild
fur Ihre Kinder. Wie Medien sinnvoll genutzt werden
kénnen, lernen lhre Kinder zuerst von lhnen.

Mit dieser Broschiire wollen wir Sie bei der Me-
dienerziehung unterstiitzen. Sie ergénzt unsere
Veranstaltungsangebote wie Elternabende, Eltern-
Praxisworkshops oder Multiplikatoren-Fortbildungen.
Die einzelnen Kapitel dieser Broschiire greifen ver-
schiedene Medienthemen auf, verschaffen lhnen einen
Uberblick (iber die Vielfalt und geben Ihnen praktische
Ratschlége fir den Familienalltag. Das Wichtigste ist:
Interessieren Sie sich fiir das, was lhre Kinder inte-
ressiert. Die Broschlire hilft lhnen dabei, sich in der
digitalen Welt ihrer Kinder zu orientieren und mit ihnen
Uber Medien im Gespréch zu bleiben.

Wir wiinschen Ihnen viel Spal3 beim Lesen und wenn
Sie Fragen haben, rufen Sie gerne bei unserer medien-
padagogischen Beratungsstelle an: 0711 2850-777.

(s

Wolfgang Kraft
Direktor des Landesmedienzentrums
Baden-Wiirttemberg



EINLEITUNG

Lehnen Sie sich zurlick, blattern und schmokern Sie
ein wenig in diesem Biichlein — dessen Inhalte es ubri-
gens auch digital im Internet gibt — und schon geht es
los mit der Erkundung der Medienwelt von Kindern und
Jugendlichen.

Die digitale Revolution hat unsere Welt in kurzer Zeit
rasant verandert. Wir alle wissen, dass mit der interna-
tionalen Vernetzung und den beschleunigten Kommuni-
kationsformen durch das Internet die Welt immer enger
zusammenwachst. Auch wenn manchem Angst wird
bei dem Tempo, wir kdnnen und wollen diese Entwick-
lung weder riickgangig machen noch kénnen wir sie
bremsen. SchlieRlich hdngen unser Wohlstand und
unsere Zukunft entscheidend davon ab, dass wir zum
Beispiel mit Internet und Handy sinnvoll und vor allem
verantwortungsvoll umgehen kénnen und dass wir ins-
besondere die mit jeder Fortentwicklung verbundenen
Probleme 16sen.

Die Chancen der digitalen Revolution zu nutzen bedarf
vielfaltiger Vorbereitungen. Die Vorteile einer schnellen
und einfachen Kommunikation Uber Landergrenzen
hinweg, einer erleichterten Informationsbeschaffung,
verbesserter Recherchemdglichkeiten aber auch einer
anderen Lernkultur kann nur wahrnehmen, wer darauf
vorbereitet ist, wer gelernt hat, die digitalen Medien mit
hoher Verantwortung auch gegeniiber den Mitmen-
schen zu nutzen.



Dieser Ratgeber mdchte einen positiven und vor allem
bewussten Umgang mit Medien vermitteln. Medien
sind weder bdse, noch machen sie dumm oder dick. Im
Gegenteil: Wer ihre positiven Eigenschaften nutzt, be-
reichert sein Leben unter anderem sozial, kreativ und
kommunikativ. Medien bieten zahlreiche Mdglichkei-
ten, sich mit anderen Menschen auszutauschen, sich
Wissen anzueignen, eigene Meinungen auszudricken
und selbst gestalterisch aktiv zu werden. Ja mehr noch,
digitale Medien sind zentral flr Schule, Ausbildung und
Beruf — ohne sie geht es nicht mehr.

Wie bei vielen Dingen kommt es auf das gesunde Mal}
an, auf das ,Wie“ der Nutzung und naturlich auf die
jeweiligen Inhalte. Gewusst wie — dann gelingt ein sinn-
voller, verantwortungsbewusster, aber auch gelassener
und souveraner Umgang mit digitalen Medien umso
leichter. Dieses ,Wie“ gilt es zu lernen. Eltern spie-

len bei diesem Lernprozess eine wichtige Rolle. Aus
diesem Grund ist es notwendig, dass Eltern Uber einen
sinnvollen und altersgerechten Umgang mit Medien
Bescheid wissen und selbst in der Mediennutzung ein
Vorbild sind.

.Wie viel Zeit vor dem Fernseher soll ich meinem Kind
erlauben?”, ,Schaden gewalthaltige Computerspiele
meinem Kind?* oder ,Ab wann kann ich mein Kind

EINLEITUNG

alleine ins Internet lassen?“ Diese und viele weitere
Fragen stellen sich Eltern im Familienalltag. Viele sind
verunsichert, da die Medien oftmals selbst einseitig und
negativ Uber Mediennutzung berichten. Gleichzeitig
mochten aber die allermeisten ihre Kinder an einen
sinnvollen Mediengebrauch heranfuhren.

Daflr gibt es diesen Ratgeber, der Ihnen erste Hinwei-
se gibt, die Ausgangspunkt sein kdnnen fur Gesprache
mit Ihren Kindern oder beispielsweise auch flr die
Teilnahme an einer unserer Veranstaltungen rund um
Jugendliche Medienwelten oder an einem Workshop
mit Praxisgarantie.

Wenn Sie die Interessen und Bedurfnisse Ihrer Kinder
kennen, kénnen Sie im gemeinsamen Gesprach Gren-
zen setzen und Regeln fur die Mediennutzung aufstel-
len und fur Abwechslung in der Freizeit sorgen. Dieser
Ratgeber soll Eltern bei dieser Aufgabe unterstitzen.
Die Beitréage sind thematisch geordnet und beleuchten
jeweils ein Medienthema. Sie bieten einen Uberblick
und geben praktische Ratschlage fur den Familienall-
tag. Fremdworter oder Fachbegriffe sind im Glossar auf
den letzten Seiten der Broschure erlautert.

Viel Spald damit!
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ERZIEHUNGSFRAGEN - MEDIENFRAGEN

Als ich klein war, hatten wir drei Fernsehprogramme.
Spéter kamen irgendwann die Privatsender dazu. Oft
diskutierten wir in der Familie (iber die Medienflut, (iber
stundenlanges Fernsehen, zu viel Werbung und ametri-
kanische Serien, die meine Eltern viel zu oberfldchlich
fanden. Natiirlich habe ich das nicht so gesehen. Auch
heute denke ich nicht, dass mir MacGyver und Knight
Rider geschadet haben. Jetzt bin ich selbst Vater und
diskutiere mit meinen Kindern (ber Sinn und Unsinn
von Deutschland sucht den Superstar. Meine Kinder
sind jetzt acht und zehn und wachsen in einer kom-
plett anderen Welt auf als meine Generation. Medien
gehdren nicht nur dazu, sie sind lberall: Facebook
und Computerspiele sind fiir meine Kinder noch kein
Thema, dafiir sind sie noch zu jung. Doch das wird sich
sicher bald dndern.

Das Internet macht vieles einfacher und schneller. Ich
bin berzeugt davon, dass digitale Medien eine Men-
ge Chancen bieten und dass der Umgang mit ihnen
heutzutage zu den Schliisselkompetenzen gehért, die
Kinder und Jugendliche beherrschen miissen. Nur wer
kritisch, souverédn und kreativ mit den Mdglichkeiten der
Medienwelt umgehen kann, ist in der Lage, ihre Chan-
cen optimal zu nutzen. Doch was kann ich als Vater
dazu beitragen?



Kinder und Jugendliche wachsen heute ganz selbstver-
sténdlich mit einer Vielzahl an Medien auf. Um einen
verantwortungsvollen und angemessenen Umgang mit
ihnen zu lernen, brauchen sie von Anfang an Orientie-
rung und Unterstitzung. Sie missen lernen, die Chan-
cen und Risiken der verschiedenen Medien zu erken-
nen und ihre Wirkung einzuschatzen. Verbote helfen
hier nicht; im Gegenteil, Kinder missen Erfahrungen
sammeln! Entscheidend ist auRerdem das zum Alter
passende Medienangebot. Sowohl Filme im Fernsehen
— ob Comic oder Dokumentarfilm —, Hérspiele im Radio
als auch Computerspiele: Kinder missen lernen, diese
zu verstehen. Also sowohl ihre Machart, als auch die
Einordnung ihrer Inhalte. Das setzt voraus, dass Kinder
Wissen mitbringen, das sie sich erst nach und nach mit
unserer Hilfe erschlielen. So kénnen Kinder im Vor-

O
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ERZIEHUNGSFRAGEN - MEDIENFRAGEN

schulalter aus Filmen und Sendungen oft nur einzelne
Episoden verarbeiten. Erst am Ende der Grundschul-
zeit kdnnen sie sich auf langere Filme konzentrieren.

Auch mit Werbung kommen Kinder tagtaglich in Beruh-
rung, im Fernsehen und Radio, auf Verpackungen und
Spielzeug, auf Plakaten in der Stral3e und in Bussen
oder Bahnen. Kinder missen daher lernen, einerseits
Werbung als solche zu erkennen sowie den wirtschaftli-
chen Zusammenhang und die Verkaufsabsicht dahinter
zu verstehen.

Das Internet gehdrt in den meisten Familien zum
Alltag. Die ersten Schritte im Internet sind spielerisch,
die Aktivitdten und Themen beschranken sich meist
auf Musik, Spiele, Tiere oder Sport. Spatestens wenn
Kinder beginnen, Medien eigenstandig zu entdecken,
und sich ihr Spielraum im Internet vergréRert, sind klare
Absprachen wichtig.

Was ist alles zu beachten, wenn Kinder zum ersten Mal
surfen? Welche Angebote im Internet sind fir Kleinkin-
der geeignet oder eher ungeeignet? Was muissen sie
Uberhaupt Gber Medien wissen, damit ihnen am Ende
nichts fehlt, sie beruflich alle Chancen haben?

Die Altersfreigaben von FSK (Freiwillige Selbstkontrolle
der Filmwirtschaft) und USK (Unterhaltungssoftware
Selbstkontrolle) bieten eine gute Orientierung fiir Eltern
bei der Auswahl von Filmen und Spielen.

1
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ERZIEHUNGSFRAGEN - MEDIENFRAGEN

Lassen Sie lhre Kinder nicht alleine, sondern entde-
cken Sie die Medien gemeinsam: Wahrend Sie mit
alteren Kindern Gber Werbung und andere Inhalte im
Netz oder Fernsehen sprechen kénnen, sollten Sie
jungere Kinder so lange aktiv begleiten, bis sie sicher
lesen und schreiben kénnen. Das gilt besonders flur
das Internet. Besuchen Sie mit jingeren Kindern fur
sie geeignete Seiten, und schauen Sie sich Seiten,
fur die sich lhr Kind interessiert, erst einmal selbst
an. Kinder kdnnen Werbung noch nicht von redak-
tionellen Inhalten unterscheiden, suchen Sie daher
Seiten ohne Werbung aus. Unter ,Links & Literatur*
haben wir fur Kinder geeignete Seiten zusammen-
gestellt (siehe auch Kapitel ,Sicher starten®). Geht
es um Fernsehen oder auch Computerspiele, achten
Sie auf Altersfreigaben, um Ihr Kind vor jugendge-
fahrdenden Inhalten zu schitzen.

Gewaltdarstellungen und pornografische Inhalte
sind im Netz verfugbar, selbst wenn sie gegen den
Jugendschutz verstolien, denn das Internet kennt
keine Grenzen. Eine Seite, die in den USA ins Netz

gestellt wird, muss sich nicht an deutsches Recht
halten. Nicht selten stoRen Kinder zufallig auf pro-
blematische Inhalte, zum Beispiel durch Tippfehler
oder auch bei der Eingabe ganz harmlos klingender
Begriffe in Suchmaschinen. Fragen Sie daher immer
wieder nach, was lhren Kindern im Netz begegnet,
um Medienerlebnisse gemeinsam verarbeiten zu
kénnen. Lassen Sie sich von Ihrem Kind erklaren,
was es weil und kann, und geben Sie Ihrem Kind
mit, was Sie wissen. Versuchen Sie auf dem Laufen-
den zu bleiben, denn Medienangebote entwickeln
sich immer weiter.

Nicht nur Inhalte verandern sich, sondern auch die
technischen Mdglichkeiten. Dazu gehdren beispiels-
weise Filterprogramme, die Sie installieren kénnen
(siehe Kapitel ,Filtersysteme & Filtersoftware®). Sie
helfen, dass problematische Inhalte geblockt werden.
Doch so ausgereift die Technik inzwischen ist, sie
bietet keinen allumfassenden Schutz. Und: Filter er-
setzen nicht die erzieherische Begleitung. Sprechen
Sie mit Ihrem Kind, was erlaubt ist und was nicht.



www.lmz-bw.de/elternratgeber

Auf MediaCulture-Online, dem Portal des Landes-
medienzentrums Baden-Wirttemberg zur Medienbil-
dung, finden Sie zu allen Themen dieses Ratgebers
umfangreiche Links und Materialen. Die Informatio-
nen werden regelmafig auf ihre Aktualitat hin Gber-
pruft und erganzt.

www.klicksafe.de

Die EU-Initiative fir mehr Sicherheit im Netz bietet
Informationsmaterial und Broschuren zur Férderung
der Medienkompetenz im Umgang mit dem Internet
und digitalen Medien.

www.mpfs.de

Der Medienpadagogische Forschungsverbund
Sudwest (mpfs) veroffentlicht regelmafig Studien
zur Mediennutzung von Kindern (KIM-Studie) und
Jugendlichen (JIM-Studie).

www.bzga.de

Unter ,Infomaterialien” finden Sie auf der Seite der
Bundeszentrale fur gesundheitliche Aufklarung die
Broschire ,Gut hinsehen und zuhdéren! - Ratgeber
fur Eltern®.

www.bmfsfj.de

Auf der Seite des Bundesministeriums fir Familie,
Senioren, Frauen und Jugend finden Sie umfangrei-
che Informationen zum Thema Medienkompetenz
(Rubrik Kinder und Jugend).

ERZIEHUNGSFRAGEN - MEDIENFRAGEN

www.schau-hin.info

Die Initiative ,SCHAU HIN!“ gibt Eltern zahlreiche
alltagstaugliche Tipps und Empfehlungen, um ihre
Kinder im Umgang mit Medien zu starken.

www.saferinternet.at

Saferinternet.at unterstitzt Kinder, Jugendliche, EI-
tern und Lehrende bei der sicheren Verwendung von
Internet, Handy und Computerspielen.

Fir Kinder geeignete Seiten und Suchmaschinen

www.internet-abc.de
www.internauten.de
www.helles-koepfchen.de
www.frag-finn.de
www.blinde-kuh.de

Fernsehtipps und -hinweise zu geeigneten Sendungen

www.flimmo.tv
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@ KOMMUNIKATION

Soziale Netzwerke: Facebook, Sch
Chatten: Mit wem ,plauderst® du?
Handy & Smartphone



’ KOMMUNIKATION

Soziale Netzwerke: Facebook, SchilerVZ und Co.

SOZIALE NETZWERKE:
FACEBOOK, SCHULERVZ UN

IR Wochenlang geht das schon so. Seit meine 15-jéhrige
ﬁ_, . Tochter bei Facebook ist, hdngt sie nur noch vor dem

= Computer. Wenn ich sie frage, was sie da macht, sagt
sie: ,Na, mit Freunden schreiben”. Mit Freunden? Ich
verstehe nicht, wie man 400 Leute als seine Freunde
bezeichnen kann. Aber gut, die Zeiten &ndern sich.
Meine Schwester ist auch auf Facebook angemeldet
und sogar mit ihren Kindern befreundet. Das wére
nichts fiir mich. Was ich aber gut finde, ist die Méglich-
keit, mit anderen Menschen auf der Welt zu kommu-
nizieren. So hélt meine Tochter schon seit einem Jahr
Kontakt zu ihrer franzésischen Gastfamilie, bei der sie
zum Schulaustausch war. Sie schicken sich regelméBig
Bilder und chatten auf Deutsch und Franzdsisch. So
ibt sie nebenbei sogar noch die Sprache.

Meine anféangliche Sorge, dass jeder alles auf den
Profilen sehen kann, hat sie mir nehmen kénnen. ,Man
muss halt die Privatsphdren-Einstellungen gut ken-
nen*, sagt sie. So finden einen die Personalchefs nicht.
Das ist ihr wichtig, denn bald muss sie sich um einen
Ausbildungsplatz bewerben. Aber ist das wirklich alles
So einfach? Ich weil’ nicht... Vielleicht muss ich mir das
mal zeigen lassen.

16



KOMMUNIKATION

Soziale Netzwerke: Facebook, SchilerVZ und Co.

UBERBLICK

Die liebste Onlinebeschéaftigung von Jugendlichen ist
die Kommunikation mit anderen. Soziale Netzwerke wie
Facebook, Google+ oder die VZ-Netzwerke (z.B. Schu-
lerVZ) greifen dieses Bedurfnis nach Gemeinschaft

auf und schaffen eine Plattform, auf der man sich mit
anderen Menschen verbinden kann. Nutzer kdnnen
Profile erstellen, in denen sie sich und ihre Interessen
darstellen, ,Freunde® beziehungsweise Kontakte hinzu-
fugen oder vielfaltigste andere Funktionen nutzen. Die
Faszination von Sozialen Netzwerken liegt darin,

e sich in den Profilen Uber Statusmeldungen, Links,
Fotos oder Videos selbst darzustellen und Tagebuch
Uber das eigene Leben zu flhren,

e die eigene menschliche Neugier zu befriedigen,
sprich zu erfahren, mit was sich die anderen beschaf-
tigen, mit wem sie befreundet sind und wie sie sich
prasentieren,

e Uber Nachrichten, Chat, Pinnwandeintrage oder
Kommentare zu kommunizieren,

o Gemeinschaft iber Gruppenzugehoérigkeit, Fotos und
Markierungen herzustellen und zu pflegen,

e Computerspiele zu spielen,

e sich kreativ zu betatigen, beispielsweise Uber Foto-
collagen,

e Informationen zu vielfaltigsten Themen zu erhalten.

Soziale Netzwerke funktionieren nur auf der Basis
einer Gemeinschaft mit Kontakten beziehungsweise
Freunden. Der Freundesbegriff ist auf den ersten Blick
verwirrend. Doch fragt man bei Jugendlichen nach, wer
ihre Facebook-Freunde sind, stellt man schnell fest,
dass sie zwischen Freundschaft im ,echten Leben®, die
oftmals Uber Jahre hinweg und unabhangig vom Inter-
net gewachsen ist, und bloRer Facebook-Bekanntschaft
unterscheiden kdénnen.

Screenshot: Auszug aus den Allgemeinen Geschéfts-
bedingungen (AGB) von Facebook. Der Umfang
schreckt viele ab.
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Soziale Netzwerke: Facebook, SchilerVZ und Co.

TIPPS FUR

Entgegen der weitlaufigen Meinung, auf Sozialen Netz-

werken sei alles 6ffentlich, bieten die Plattformen in

der Regel umfangreiche Mdglichkeiten, Inhalte einge-
schrankt zur Verfigung zu stellen.

Allerdings muss man selbst aktiv werden:

18

e Bei Facebook beispielweise kbnnen Nutzerinnen und

Nutzer in den Privatsphare-Einstellungen die Sicht-
barkeit ihres Profils einstellen.

Fur Minderjahrige gelten besondere Regeln. So ist
die maximale Sichtbarkeit bei Minderjahrigen be-
schrankt: Nur ,Freunde von Freunden® haben hier
Einblick. Auch die 6ffentliche Suche via Suchmaschi-
nen (beispielsweise Google) ist ausgeschlossen.

Facebook-Freunde lassen sich in Listen organisie-
ren. Facebook bietet an, diese Listen automatisch zu
erzeugen und erstellt sogenannte ,intelligente Listen®
automatisch nach den im Profil ausgefullten Infor-
mationen. Beispiel: Wenn Sie angeben, dass Sie die
~Musterschule Musterstadt® besucht haben, ordnet
Facebook dieser Liste automatisch alle Freunde zu,
die ebenfalls angegeben haben, auf dieser Schule
(gewesen) zu sein.

Tipp: Selbst Listen erstellen und festlegen, mit wel-
chen Freunden man weniger Informationen teilen
mdchte.

StandardmaRig ist bei Facebook die Einstellung akti-
viert, dass jedes Profil Uber die Google-Suche gefun-
den werden kann. Wer nicht gefunden werden will,

sollte diese Einstellung deaktivieren. Diese befindet
sich ebenfalls unter den Privatsphare-Einstellungen.

e Der beste Privatspharenschutz ist Ubrigens, keine
Kontaktdaten wie Adresse oder Telefonnummer
einzustellen. Soziale Netzwerke bieten genligend
interne Kontaktmdglichkeiten. AulRerdem sammeiln
die Anbieter der Netzwerke jede kleinste Information,
die jemals in die Netzwerke gestellt wurde. Vermit-
teln Sie lhren Kindern: ,Denk nach, bevor du etwas
postest.”

e Wenn Soziale Netzwerke das Familienleben domi-
nieren und Konflikte schiren, so helfen oft gemein-
sam vereinbarte Nutzungsregeln. Akzeptieren Sie
diese neue Form des Erlebens von Gemeinschaft,
sprechen Sie mit Ihren Kindern aber auch Gber Ihre
Sorgen und Angste. Fiir Menschen, die keine Sozia-
len Netzwerke nutzen, erschlieflen sich die positiven
Moglichkeiten und Teilhabechancen haufig nicht.

e Der beste Tipp ist: Melden Sie sich in den Netzwer-
ken an, in denen Ihre Kinder aktiv sind und bleiben
Sie auf dem Laufenden, was Neuerungen angeht.
Sie kdnnen hierfur auch eine ganz neue E-Mail-Ad-
resse anlegen und zunachst lhre Sichtbarkeit in den
Privatsphare-Einstellungen beschranken. So kdnnen
Sie sich in Ruhe mit der Plattform vertraut machen.

Soziale Netzwerke setzen in der Regel ein Mindestalter
voraus. Diese Mallnahme dient dem Kindermedien-
schutz. Sich bei Facebook anzumelden ist beispiels-
weise erst ab 13 Jahren erlaubt.



KOMMUNIKATION
Soziale Netzwerke: Facebook, SchiilerVZ und Co.

NUTZLICHE LINKS ZAHLEN & FAKTEN

o www.Imz-bw.de/elternratgeber
Auf MediaCulture-Online, dem Portal des Landes-
medienzentrums Baden-Wurttemberg zur Medienbil-
dung, finden Sie zu allen Themen dieses Ratgebers
umfangreiche Links und Materialen. Die Informatio-
nen werden regelmafig auf ihre Aktualitat hin tber-
prift und erganzt.

o www.klicksafe.de
Die EU-Initiative fir mehr Sicherheit im Netz bietet
Informationsmaterial und Broschiiren zur Forderung
der Medienkompetenz im Umgang mit dem Internet
und digitalen Medien.

o www.facebook.com
Auf Facebook haben auch Nicht-Mitglieder die Mog-
lichkeit, den Hilfebereich sowie die Nutzungsbedin-
gungen zu lesen. Diese befinden sich ganz unten auf
der Website.

o www.watchyourweb.de
Jugendliche finden auf dieser Seite unter anderem
Antworten auf die Frage nach einer sicheren Nutzung
von Sozialen Netzwerken.

* Weltweit nutzen Uber eine Milliarde Menschen Face-
book (Stand: Oktober 2012). 24 Millionen Deutsche:
sind registriert. Im Schnitt haben die Nutzer 130 Freun-
de. 50 Prozent loggen sich taglich auf Facebook ein.
(Quelle: allfacebook.de)

facebook nutzen

1 mrd. Menschen

Deutsche sind
registriert

19



' KOMMUNIKATION

Chatten: Mit wem ,plauderst” du?

CHATTEN: MIT WEM ,PLAUDEF

Wenn Tobias (14 Jahre) nach Hause kommt und seine
Hausaufgaben erledigt hat, ist hdufig Chatten ange-
sagt. Meistens chattet er auf Facebook oder ICQ. Fir
Tobias ist Chatten Zeitvertreib oder einfach praktisch,
wenn er mal keine Zeit hat, um sich mit seinen Freun-
den zu treffen. Oft habe ihm das Chatten schon bei
schulischen Angelegenheiten geholfen, etwa wenn er
die Hausaufgaben vergessen hatte oder nicht wusste,
wann die néchste Klassenarbeit ansteht. Wo Gefahren
beim Chatten lauern kénnen, dariiber haben wir mit un-
serem Sohn schon ganz am Anfang seiner Streifziige
durchs Internet gesprochen. Keine Treffen mit unbe-
kannten Leuten aus dem Chat und niemals den echten
Name oder die Adresse nennen — das ist fiir Tobias
mittlerweile selbstversténdlich. Er chattet gerne und
oft, weil es ihm Spal3 macht und er der Meinung ist,
dass er die Risiken ganz gut einschétzen kann. ,Wenn
ich chatte, dann meistens mit Leuten, die ich wirklich
kenne, bei Fremden bin ich vorsichtig.“
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KOMMUNIKATION
Chatten: Mit wem ,plauderst” du?

UBERBLICK

Briefe schreiben war gestern, heute wird online ge-
plaudert: Kinder und Jugendliche nutzen das Internet
vor allem zur Kommunikation. Fast die Halfte ihrer Zeit
am Computer verbringen sie damit, sich mit ande-

ren auszutauschen (JIM-Studie 2011). Beim Chatten
(englisch, Ubersetzt: plaudern) wird von Computer zu
Computer in Echtzeit Gber Textnachrichten kommuni-
ziert. Dabei kdnnen auch Bilder, Videos oder Musik-
dateien verschickt werden. Chatten geht schnell und
hat Vorteile: Jugendliche kbnnen tber Wohnort- und
Landergrenzen hinweg Kontakte knlpfen und pflegen,
mit Gleichaltrigen oder Gleichgesinnten im elternfreien
Raum kommunizieren, schnell die Mathehausaufga-
ben austauschen oder sich mit Freunden spontan zum
Kinobesuch verabreden.
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Far die Online-Plaudereien werden meist Soziale Netz-
werke (Facebook und andere), Chats und Messenger
wie beispielsweise ICQ genutzt. Gechattet wird nicht
unter dem richtigen Namen, sondern mit einem Pseu-
donym (Nickname). Man kann anonym bleiben und
selbst bestimmen, wie intensiv man sich am Austausch
im Chat beteiligt. Das Spiel mit der eigenen Identitat
und das Austesten anderer Rollen sind fir Jugendliche
ebenfalls reizvoll.

Das Internet als Kontaktbdrse zu nutzen, birgt neben
vielen Vorteilen auch Risiken: Es gibt keine Sicherheit
daflr, dass das Gegenlber auch der ist, fir den er sich
ausgibt. In der Anonymitat des Internets sind verbale
sexuelle Belastigungen und pornografische oder ge-
walthaltige Inhalte keine Seltenheit. Beleidigungen und
Beschimpfungen kénnen im Internet sehr schnell und
anonym verbreitet werden (siehe Kapitel ,,Cybermob-
bing“). Doch wer die Gefahren kennt, kann sich schit-
zen.

Screenshot eines Chats: In Chats tauschen sich viele
Uber ihren Alltag aus, das macht auch Kindern und
Jugendlichen SpaB.
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TIPPS FUR
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Begegnen Sie den Interessen lhres Kindes offen.
Sehen Sie nicht nur die Gefahren, sondern auch die
Vorteile und den Spal}, wenn lhr Kind einfach und
schnell weltweit kommunizieren kann. Themen-Chats
bieten Austausch mit Gleichgesinnten; bei internationa-
len Kontakten kénnen Jugendliche ihre Sprachkennt-
nisse verbessern. Auch ein langerer Auslandsaufenthalt
eines Klassenkameraden fuhrt nicht zwangslaufig zur
Funkstille, da sich die Freunde online treffen kénnen.

e Fir jungere Kinder gibt es spezielle Kinder-Chats

(zum Beispiel www.seitenstark.de), die moderiert
sind. In diesen Chats werden alle Nachrichten, bevor
sie online gehen, von einem Moderator gelesen und
gepruft.

o Auf welcher Plattform Kinder unterwegs sind, be-

stimmt ab einem gewissen Alter erfahrungsgeman
der Freundeskreis: Man trifft sich dort, wo alle sind.
Deshalb ist es wichtig, Kinder und Jugendliche
rechtzeitig Uber die Gefahren beim Chatten aufzukla-
ren und Verhaltensregeln mit ihnen zu vereinbaren.
Denn: Verbote helfen wenig. Sie fuhren unter Um-
stédnden nur dazu, dass |hr Kind Sie nicht mehr tGber
negative Erfahrungen informiert.

Grundsatzlich gilt: Je weniger Privates tber lhr Kind
im Netz steht, umso sicherer ist es unterwegs. Das
gilt auch fur Fotos. Erklaren Sie Ihrem Kind, dass
beim Chatten mit Fremden persénliche Daten wie
Name, Schule oder Adresse sowie Fotos und Videos
(Webcam), Telefon- und Handynummer sowie private
E-Mail-Adresse absolut tabu sind.

e Machen Sie lhrem Kind deutlich, dass es sich bei
Fremdkontakten nie sicher sein kann, wer sich hinter
dem Nickname verbirgt. Deshalb sollten sich Kin-
der und Jugendliche niemals zu realen Treffen mit
Chatpartnern, die sie nicht aus dem wirklichen Leben
kennen, verabreden.

e Interessieren Sie sich daftir, auf welcher Plattform |hr
Kind chattet und mit wem es dort plaudert. Bieten Sie
Hilfe an, wenn lhren Kindern etwas merkwirdig oder
unangenehm vorkommt.

e Vereinbaren Sie mit Ihrem Kind, auf welchen Plattfor-
men es chattet.

Was tun, wenn lhr Kind dennoch unangenehme Erfah-

rungen im Chat gemacht hat?

e Zunachst ist es ratsam, Ruhe zu bewahren und mit
ihrem Kind zu sprechen. Bringen Sie in Erfahrung,
was genau passiert ist.

e Dokumentieren Sie die Belastigungen mit Hilfe von
Screenshots, notieren Sie auch Datum und Uhrzeit
des Vorfalls.

e Melden Sie den Vorfall dem Chatbetreiber, dieser
ist gesetzlich verpflichtet, auffallige Nutzer aus dem
Chat auszuschlief3en.

e In schweren Fallen, beispielsweise bei sexueller
Belastigung, erstatten Sie bei der Polizei Anzeige.
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Chatten: Mit wem ,plauderst* du?

NUTZLICHE LINKS ZAHLEN & FAKTEN

o www.Imz-bw.de/elternratgeber
Auf MediaCulture-Online, dem Portal des Landes-
medienzentrums Baden-Wirttemberg zur Medienbil-
dung, finden Sie zu allen Themen dieses Ratgebers
umfangreiche Links und Materialen. Die Informatio-
nen werden regelmafig auf ihre Aktualitat hin tber-
prift und erganzt.

o www.chatten-ohne-risiko.net

Die Seite gibt einen Uberblick tiber das Thema und
zahlreiche Tipps fiir Eltern. Die gleichnamige Chat-
Broschiire wurde von jugendschutz.net erstellt. Sie
informiert umfassend lber die Faszination Chatten,
die Risiken und die Schutzmdglichkeiten. In einem
Chat-Atlas werden 33 Kommunikationsangebote
bewertet.

o www.klicksafe.de
Die EU-Initiative fiir mehr Sicherheit im Netz bietet
Informationsmaterial und Broschiiren zur Férderung
der Medienkompetenz im Umgang mit dem Internet
und digitalen Medien.

o www.bsi-fuer-buerger.de
Das Bundesamt flir Sicherheit in der Informations-

technik gibt Tipps fiir eine sichere Kommunikation im

Netz und informiert Gber mogliche Gefahren.

o www.mpfs.de
Der Medienpadagogische Forschungsverbund
Sudwest (mpfs) veroffentlicht regelmaRig Studien
zur Mediennutzung von Kindern (KIM-Studie) und
Jugendlichen (JIM-Studie).

0 der Nutzungszeit im Internet ver-
bringen Jugendliche mit Kommuni-
kation, in Sozialen Netzwerken, im

Chat mit Instant Messengers oder
E-Mail. (Quelle: JIM-Studie 2011, www.mpfs.de)

» Kinder zwischen sechs und 13 Jahren nutzen im Schnitt
zumindest einmal pro Woche Chatrooms. Der Anteil
steigt mit dem Alter deutlich an, bei den Zwolf- bis
13-Jahrigen ist jeder Zweite regelmaRig in Chatrooms.
Die Frage nach den genutzten Chatrooms zeigt, dass
Kinder und Jugendliche unter diesem Begriff auch die
Angebote in Sozialen Netzwerken und Instant Messen-
gers verstehen. (Quelle: KIM-Studie 2010,
www.mpfs.de).

o www.seitenstark.de

Auf dieser Plattform kénnen Kinder in einem
moderierten und sicheren Chat Erfahrungen
mit dieser Form der Kommunikation sammeln..
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KOMMUNIKATION
Handy & Smartphone

HANDY & SMARTPHONE

Neulich auf der Klassenfahrt meiner Tochter: Um sich
die langweilige Fahrt mit der Regionalbahn zu ver-
stiBen, héren Clara und ihre Freundinnen Musik und
tauschen sich (ber die neuesten Trends aus. Handys
waren vonseiten der Schule zwar erlaubt, die Geréate
sollten aber nur fiir den Notfall da sein. Irgendwie klar,
dass sich nicht alle daran halten. Die Madchen ziehen
also die Gardinen im Abteil zu und schalten ihre Han-
dys ein. Bei den Sechstkldsslerinnen sind im Moment
schéne Fotos fiir den Bildschirm besonders beliebt.
Statt teure Abos abzuschlieBen haben die Madchen
bessere Ideen — sie fotografieren ihre Starposter ab.
Schnell entsteht eine kleine Tauschbérse, indem sie
sich die Fotos via Bluetooth-Funktion zuschicken.

Clara bekommt ein selbstgemaltes Hello-Kitty-Bild.
Auch das Handy ihrer Freundin Sarah piept. Sie klickt
ohne zu Uberlegen auf ,annehmen®, aber was ist das?
Ein Video startet und ein eindeutiges Stéhnen schallt
im Abteil. Die Szene auf dem Bildschirm ldsst keinen
Zweifel zu: Ein Pornovideo. Verschdmt schauen sich
die Freundinnen an. In diesem Moment steckt die Klas
senlehrerin ihren Kopf ins Abteil. Hastig stoppt Sarah
das Video. Die Lehrerin hat das Handy samt Video an
sich genommen und mit den Schiilern das Problem of-

fen angesprochen und gemeinsame Regeln vereinbart.



KOMMUNIKATION
Handy & Smartphone

UBERBLICK

Mit der Aussage ,Aber alle haben ein Handy!” liegen
schon Sechsjahrige ihren Eltern in den Ohren und
drangen auf den Kauf eines eigenen Gerates. Welche
erzieherischen Pflichten gehen Eltern ein, wenn sie
dem Handywunsch nachkommen?

Die Kinder haben nicht unrecht, wenn sie betonen,
dass ein neues Smartphone heute ,dazu gehért®. Die-
sem Statussymbol kommt teilweise eine hohe emotio-
nale Bedeutung zu, da durch die Nutzung bestimmter
Apps die Kommunikation mit der Clique immer und
Uberall méglich ist. SMS oder ,What's App“-Nachrichten
zu verschicken, ist fir die meisten Handynutzer wichtig.
Gleiches gilt fir Telefonieren, Fotografieren oder Musik

horen. Auch die Bluetooth-Funktion, Spiele und Nach-
richtendienste sind sehr popular.

Kinder und Jugendliche, die ein Smartphone besitzen,
nutzen es, um immer und Uberall online zu sein und
sich auch unterwegs in Sozialen Netzwerken zu agie-
ren. Das Smartphone ist mobiler Datenspeicher, Kame-
ra, Spielkonsole und Kommunikationszentrale, in der
SMS, E-Mail, Nachrichten von Sozialen Netzwerken
und Chats zusammenlaufen. Jugendliche nutzen den
Minicomputer zur Organisation ihres Alltags: Morgens
klingelt der Handywecker, der Kalender erinnert an
Klassenarbeiten, die GPS-Funktion zeigt den Weg an.
Auch Eltern profitieren vom Handy ihrer Kinder, gibt es
ihnen doch die Sicherheit, ihr Kind standig erreichen zu
kénnen, auch im Notfall.

Smartphones und Tablets sind mobile Alleskénner. Hier
sollten Eltern ein Modell mit umfangreichen Sicher-
heitseinstellungen wéhlen, wenn es spéter auch vom
eigenen Kind genutzt werden soll.
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Handy & Smartphone

TIPPS FUR

Die technische Entwicklung von Handys und Smartpho-
nes ist rasant. Eltern fihlen sich hier schnell abgehangt
und stehen vor der Herausforderung, mit der neuen

Technik mitzuhalten und den Medienumgang ihrer
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Kinder richtig einzuschatzen. Wichtig ist, sich mit den
Moglichkeiten und Risiken der Handynutzung ausei-
nanderzusetzen und frihzeitig Regeln aufzustellen.
Diese Regeln sollen zu lhrem Kind passen, Pauscha-
lantworten sind schwer moglich. Im gemeinsamen
Gesprach kdnnen Sie klaren, wofur das Wunschhandy
gebraucht wird und worauf geachtet werden soll.

Hier einige Ratschlage:

e Erkennen Sie an, dass das Handy im Alltag von

Kindern und Jugendlichen eine wichtige Rolle spielt.
Lassen Sie sich von Ihrem Kind erklaren, was es
faszinierend daran findet und welche Funktionen es
benutzt. Interesse ist bereits die Basis fir ein Ge-
sprach Uber die Vor- und Nachteile. Auch falls es zu
Problemen kommt (beispielsweise einer hohen Tele-
fonrechnung) ist ein Handy-Verbot keine dauerhafte
Lésung, zumal es die Gesprachsbasis gefahrdet.

Far Handy-Neulinge ist der Einstieg mit einer Pre-
paidkarte ausreichend. Sie behalten so den Uberblick
Uber tatsachliche Kosten und laufen nicht Gefahr,

ihr Taschengeldbudget zu sprengen. Legen Sie mit
Ihrem Kind von Anfang an fest, wer fur die Handykos-
ten aufkommt, und was passiert, wenn die Rechnung
doch einmal héher ausfallt.

e Bei modernen Smartphones ist die Verlockung grof3,

alle Funktionen und Apps zu nutzen. Fir das Herun-
terladen von (kostenlosen) Apps ist eine Internetver-
bindung notwendig, die meist kostenpflichtig ist.

Tipp: Mit dem Smartphone Uber das WLAN zu Hause
kostenlos surfen oder einen der freien WLAN-Spots
unterwegs nutzen. Ab wann ist eine Datenflatrate
notwendig? Kosten und Nutzen missen abgewogen
werden. Vergleichen Sie gemeinsam mit lhrem Kind
Anbieter und Kosten.

Die Bluetooth-Schnittstelle ist eine beliebte Funktion.
Hier gilt die Regel: Der Geratename sollte so gewahlt
werden, dass Fremde das Gerat nicht dem Besitzer
zuordnen kdénnen. Um Missbrauch vorzubeugen,
sollte die Bluetooth-Verbindung bei Nichtbenutzung
immer ausgeschaltet werden. Bei modernen Handys
schaltet sich die Funktion meist nach einigen Minuten
automatisch aus.

Mit der Handy-Fotofunktion kdnnen Bilder mit
GPS-Daten (geografischen Koordinaten) verknupft
werden. Diese Aktion wird auch als Geotagging
bezeichnet. Sie kdnnen diese Funktion deaktivieren
beziehungsweise die ortsbezogenen Daten spater
I6schen. Ein positiver Einsatz von GPS-Daten ist
das Geocaching. Diese digitale Schnitzeljagd bringt
die ganze Familie mit dem Handy in Bewegung und
macht Spal3.
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NUTZLICHE LINKS ZAHLEN & FAKTEN

o www.Imz-bw.de/elternratgeber

Auf MediaCulture-Online, dem Portal des Landes-
medienzentrums Baden-Wurttemberg zur Medienbil-
dung, finden Sie zu allen Themen dieses Ratgebers
umfangreiche Links und Materialen. Die Informatio-
nen werden regelmafig auf ihre Aktualitat hin tber-
prift und erganzt.

www.klicksafe.de

Die EU-Initiative fir mehr Sicherheit im Netz bietet
Informationsmaterial und Broschiiren zur Forderung
der Medienkompetenz im Umgang mit dem Internet
und digitalen Medien.

www.mpfs.de

Der Medienpadagogische Forschungsverbund
Sidwest (mpfs) veroffentlicht regelmafig Studien
zur Mediennutzung von Kindern (KIM-Studie) und
Jugendlichen (JIM-Studie).

www.handysektor.de

Die Internetseite informiert Gber die sichere Nutzung
von mobilen Netzen, zum Beispiel WLAN, Mobiltele-
fon, Notebook, Spielkonsole und Bluetooth.

www.bmfsfj.de

Auf der Seite des Bundesministeriums fiir Familie,
Senioren, Frauen und Jugend finden Sie umfangrei-
che Informationen zum Thema Medienkompetenz
(Rubrik Kinder und Jugend). Dort gibt es auch die
Broschiire ,Handy ohne Risiko? Mit Sicherheit mobil
— ein Ratgeber fur Eltern*.

* In der JIM-Studie 2011 werden jahrlich Jugendliche
unter anderem nach ihrer Handynutzung befragt: 18
Prozent der Madchen und 13 Prozent der Jungen schi-
cken Dateien per Bluetooth. Insgesamt ist die Ausstat-
tung mit Handys sehr hoch: 96 Prozent der Befragten
besitzen ein Handy, 25 Prozent haben ein eigenes
Smartphone.

‘ 1 8(y verschicken
0 der Madchen Dateien liber
. 0 bluetooth
- 1 3 A) der Jungen

96 0/ der Jugendlichen
. 0 sind mit einem
. . Handy ausgestattet

ein Smartphone

D 25% davon besitzen

LU

(Quelle: www.mpfs.de)

e www.geocaching.de

Die Seite bietet Informationen zur Frage, wie eine
digitale Schnitzeljagd ablauft, welche Voraussetzun-
gen notwendig sind und welche Dinge man beachten
sollte.
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§ DATENSCHUTZ & RECHTE
< Online-Geschéafte und Abofallen

ONLINE-GESCHAFT

Ausgerechnet mir musste es passieren, mir, die ich
schon so oft von betriigerischen Machenschaften

im Internet gehért hatte. Ich wollte ein kostenloses
Programm herunterladen und klickte auf ,Jetzt down-
loaden”. Es &ffnete sich ein Fenster und ich wurde
aufgefordert, persénliche Daten anzugeben. Ich hatte
es eilig, dachte nicht weiter nach, gab Name, Adresse
und E-Mail-Adresse an — fertig. Was ich nicht bemerkt
hatte, war ein kleiner Hinweis am Bildschirmrand, dass
ich mit dem ,,OK* bei der Dateneingabe ein Abo fiir den
Download von Software fiir zwei Jahre angeklickt hatte.
Ich vergal3 den Vorgang, bis Monate spéter eine Rech-
nung ins Haus flatterte. Ich soll ein Abo abgeschlossen
haben, fiir das nun 96 Euro zu zahlen seien. Ich hatte
keine Ahnung und entschied, nicht zu reagieren — das
musste ja ein Irrtum sein.

Einige Wochen spéter wurde es ernster: Ein Inkasso-
bliro hatte sich der Sache angenommen und drohte mit
weiteren Forderungen, wir waren bereits bei 142 Euro.
Jetzt wurde es mir doch mulmig. Zum ersten Mal (iber-
legte ich ernsthaft, um was es sich handeln kénnte und
recherchierte im Netz. Gliicklicherweise fand ich eine
Seite der Verbraucherzentrale Baden-Wiirttemberg mit
Tipps ftir entsprechende Félle. Die Verbraucherzentrale
empfiehlt stur zu bleiben und nicht zu bezahlen und
hélt online Musterbriefe bereit. Ich schrieb also einen
derartigen Brief. Es folgten zwei weitere Mahnungen,
auf die ich nicht mehr reagierte. Nach etwa eineinhalb
Jahren blieb es endlich ruhig an der Inkassofront.
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Online-Geschéfte und Abofallen

UBERBLICK

Es gibt nichts, was es nicht gibt im Internet, und so
verwundert es nicht, dass Online-Einkaufen immer
beliebter wird. Online einkaufen funktioniert einfach

und schnell und lasst sich bequem von zu Hause aus
erledigen. Es gibt keine Offnungszeiten und ber ent-
sprechende Portale lassen sich Preise und Angebote
gut vergleichen. Sogar Bankgeschafte sind rund um die

Menge: |1 "'I

@ In den Einkaufswagen ]

oder

Lo n Sie sich &in, um 1-Click®
einzuschalten.

oder

23 In dm Emlmrfswagmmn

Mit kostenloser Probeteilnahme
bei Amazon Prime. Melden Sie
sich wihrend des
Bestellvorgangs an. Erfahren
Sie mehr

- | Auf meinen Wunschzettel | |

Uhr méglich, Downloads stehen sofort zur Verfligung
und die Versandware aus den Onlineshops kommt
nach wenigen Tagen. Gratishefte testen, Klingeltdne
umsonst ordern, kostenlos Spiele herunterladen oder
50 freie SMS nutzen: Das Netz ist voll von Lockan-
geboten. Doch manchmal geht es zu schnell und zu
einfach: Dass sich hinter dem Gratisheft ein kosten-
pflichtiges Jahresabonnement versteckt oder es nach
der funfzigsten Frei-SMS richtig teuer werden kann,
steht oft nur im Kleingedruckten. Nicht nur Jugendliche
lassen sich beispielsweise durch auffallig blinkende
Gratisangebote vom verstecken Kostenhinweis auf der
Seite ablenken, und das Lesen der Allgemeinen Ge-
schaftsbedingungen (AGB) ist nicht nur 6de, sondern
wegen der kleinen Schrift oft auch miihsam.

Seridse Anbieter gewahren ein Rucktritts- oder Rick-
gaberecht und bieten Uber Firmenadresse und Telefon-
nummer Kontaktmdglichkeiten fur zusatzliche Informati-
onen oder Reklamationen. Unseriése Geschaftemacher
sitzen haufig im Ausland oder geben nur ein Postfach
an. Oft wird im Internet auch mit Gewinnhinweisen zum
Klicken animiert. Auch wenn die Preise verlockend sind
— bleiben Sie standhaft.

Screenshot von Amazon: Online einkaufen ist kinder-
leicht. Gerade deshalb sind Regeln wichtig.
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e Schauen Sie sich die Seiten genau an und scrol-

len Sie bis zum Seitenende. Lassen Sie sich durch
auffallige Umrahmungen oder grelle, blinkende
Gestaltung des Gratisangebots nicht vom Text am
Seitenrand ablenken. So mihsam es auch ist, lesen
Sie die AGB sorgfaltig und komplett durch. Achten
Sie darauf, dass Ihnen ein Rucktritts- oder Rlckga-
berecht gewahrt wird und schauen Sie im Impressum
nach dem Firmensitz.

Informieren Sie Ihr Kind dartber, dass im Internet
auch unseridse Anbieter unterwegs sind, die gut-
glaubigen Kunden das Geld aus der Tasche ziehen
wollen. Erklaren Sie ihm, dass es personliche Daten
wie Name, Adresse, Wohnort oder Handynummer
nicht ohne Ricksprache mit lhnen weitergeben soll.

Vereinbaren Sie Regeln fur Onlinegeschéfte, bei-
spielsweise, dass Downloads nur in Absprache mit
lhnen gemacht werden. Uberpriifen Sie die Inter-
netseite gemeinsam mit Ihrem Kind, scrollen sie
dabei immer bis zum Seitenende. Die Verwendung
von speziellen Kindersuchmaschinen verringert das
Risiko fur Kinder, abgezockt zu werden. Wenn es
dennoch passiert, bleiben Sie ruhig und lassen Sie
sich nicht von Inkassobiros unter Druck setzen. Ge-
schéafte, bei denen beispielsweise nur in den AGB auf
die Kostenpflicht hingewiesen wird, sind ungiltig.

e Reagieren Sie nicht auf E-Mails, sondern warten Sie

auf eine Zahlungsaufforderung per Post. Sichern Sie
den E-Mail-Verkehr mit dem Anbieter und machen
Sie Screenshots von der Angebotsseite. So kénnen
Sie spater beweisen, dass Sie nicht ausreichend
informiert wurden.

Weisen Sie die Forderung zurlick und legen Sie per
Einschreiben Widerspruch gegen den Kaufvertrag
ein. Reagieren Sie auf gerichtliche Mahnbescheide
und legen Sie auch hier sofort Widerspruch ein, da
das Amtsgericht zuvor nicht prift, ob die Forderung
berechtigt ist.

Auch im Internet gilt: Nur wer 18 Jahre alt ist, ist
uneingeschrankt geschaftsfahig. Kinder unter sie-
ben Jahren sind nicht geschéftsfahig. Kaufe, die sie
tatigen, sind daher unwirksam. Kinder ab sieben
Jahren und Jugendliche unter 18 Jahren kénnen nur
Kaufvertrage abschlielRen, deren finanzielle Verpflich-
tung sie mit ihrem Taschengeld begleichen kénnen
(Taschengeldparagraf). Kaufe, die nicht altersgeman
oder unangemessen sind, werden nur dann rechtlich
wirksam, wenn die Eltern sie ausdricklich genehmi-
gen. Dies gilt auch fur den Fall, dass Ihr Kind bei der
Altersangabe geschummelt hat, dieses Risiko tragt
der Anbieter. Hilfe und Rechtsberatung gibt es bei
den Verbraucherzentralen. Sie stellen auch Muster-
briefe flr den Widerspruch als Download zur Verfi-

gung.
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NUTZLICHE LINKS ZAHLEN & FAKTEN

o www.Imz-bw.de/elternratgeber

Auf MediaCulture-Online, dem Portal des Landes-
medienzentrums Baden-Wurttemberg zur Medienbil-
dung, finden Sie zu allen Themen dieses Ratgebers
umfangreiche Links und Materialen. Die Informatio-
nen werden regelmafig auf ihre Aktualitat hin tber-
prift und erganzt.

www.kindersache.de

Das Deutsche Kinderhilfswerk e.V. bietet altersge-
rechte Informationen fiir Kinder rund ums Thema
Rechte.

www.vz-bawue.de

Die Verbraucherzentrale Baden-Wirttemberg hilft bei
Kostenfallen im Netz weiter. Hier gibt es Musterbriefe
und eine Liste dubioser Anbieter.

www.surfer-haben-rechte.de

Diese Internetseite ist ein Projekt des Verbraucher-
zentrale Bundesverbandes. Ziel ist, Verbraucher zu
befahigen, sich sicher im Internet zu bewegen und

Uber Verbraucherrechte im Netz zu informieren.

www.klicksafe.de

Die EU-Initiative fir mehr Sicherheit im Netz bietet
Informationsmaterial und Broschiiren zur Forderung
der Medienkompetenz im Umgang mit dem Internet
und digitalen Medien.

www.deinding.vzniedersachsen.de
Im Beratungsforum ,Kostenfalle Internet® der Ver-
braucherzentrale Niedersachsen kann man sehen,

* In der Bevolkerung wachst das Vertrauen in Online-
transaktionen: Nur jeder Neunte (elf Prozent) verzichtet
aus Sicherheitsgriinden auf Onlineshopping, Inter-
netbanking und andere Geschaftstatigkeiten im Netz.

(Quelle: BITKOM-Umfrage 2012)

1 1 der Bevolkerung
verzichtet auf Online-
- Transaktionen

75,9 Prozent der Deutschen sind online, davon kaufen
7 % mindestens einmal die Woche im Netz ein. (Quelle:
ARD/ZDF-Onlinestudie 2012)

Anteil der Internet-
Nutzer, die einmal
wochtentlich online
einkaufen

wie viele Jugendliche schon im Netz abgezockt
wurden.

o www.bsi-fuer-buerger.de

Das Bundesamt flir Sicherheit in der Informations-
technik bietet unter anderem Informationen zum
Thema ,,Abzocker und Spione*.
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Runterladen, tauschen, nutzen

RUNTERLADEN, TAUSCF

Das Herunterladen von Musik aus Tauschbérsen kann
ganz schén teuer werden. Ein Bekannter von uns wur-
de dabei erwischt und musste tief in die Taschen grei-
fen. Seitdem haben wir das unserem Sohn verboten
und ihm legale Downloadportale empfohlen, um sich
dort Musik zu kaufen. Die MP3-Dateien dort sind auch
meist billiger als CDs im Laden. AuBerdem nehmen wir
Songs aus Internet-Radios auf, daftir gibt es kostenlose
Programme und das Ganze ist fiir den ausschliel3lich
privaten Gebrauch legal — so, wie wir frither Musik auf
Tonband oder Kassetten aufgenommen haben.

Zudem gibt es Videoportale, bei denen man sich Songs
anhoéren und Videos ansehen kann. Mein Sohn hat sei-
ne Lieblingssongs in Playlists gespeichert und kann sie
so immer wieder anhéren. Herunterladen darf man sich
die Songs nicht, auch wenn es dafiir viele kostenlose
Programme gibt, denn dafiir sind die Portale nicht ge-
dacht. Neulich habe ich von Musik-Streaming-Portalen
gelesen, bei denen man eine monatliche Geblihr be-
zahlt und dafiir auf eine umfangreiche Musiksammlung
mit neuen und élteren Songs zuriickgreifen kann. Und
fur Filme nutzen wir Online-Videotheken, bei denen
man sich eine DVD bestellen oder die Filme direkt
online ansehen kann. Hier muss man nattirlich fiir die
Filme bezahlen, wie in anderen Videotheken, ist aber
rechtlich auf der sicheren Seite. Von Web-Anbietern,
die kostenlos Filme bereithalten, lassen wir lieber die
Finger.
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Das Unrechtsbewusstsein fir illegale Downloads ist bei
Kindern und Jugendlichen meist schwach ausgepragt.
Oft herrscht die Meinung, dass, wenn es technisch geht
und es ,alle“ machen, es nicht so schlimm sein kdnne.
Die Tatsache, dass Kinstler (ob Schauspieler oder
Musiker) hart arbeiten missen und dabei oft relativ we-
nig verdienen, dass es nur ganz wenige gibt, die Stars
werden und mit ihrer Kunst Geld verdienen, das steht
leider weder in der Bravo noch wird es bei RTL gezeigt,
sondern das mussen Eltern ihren Kindern vermitteln.
Es gilt, ein Bewusstsein fur die Wertigkeit von Kunst
und Kultur zu schaffen und die Rechtslage anzuerken-
nen. Demnach ist es eben kein Kavaliersdelikt, Filme
und Musik kostenlos im Internet zu konsumieren, wenn
die Urheber das nicht wiinschen.

Interessant sind sogenannte ,freie Inhalte®, die unter
einer Creative-Commons-Lizenz oder einer anderen
freien Lizenz veroffentlicht werden. Das bedeutet, dass
die Klnstler ihr Urheberrecht behalten, den Fans aber
flexible Nutzungsrechte eingerdumt werden. Songs,
Filme, Texte und Fotos, die von ihrem Urheber frei li-
zenziert wurden, durfen kostenlos heruntergeladen und
weiterverbreitet werden. Dieses Modell bietet vor allem
unbekannten Kinstlern eine Mdglichkeit, sich neue
Fans zu erarbeiten. Verweise zu Portalen mit freier
Musik finden Sie unter ,Links"®.

Inzwischen gibt es immer mehr kostenlose und legale
Angebote im Netz, die sich liber Werbung finanzieren —
beispielsweise zum Musikhéren (hier abgebildet: www.
spotify.com) oder Fernsehen.
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Die Grenzen dessen, was im Internet legal ist und was

nicht, sind sehr flieRend und fir Laien oft nur schwer zu
durchschauen. Hinzu kommt, dass sich die Rechtslage
sehr schnell &ndert, weil stdndig neue Angebote entste-
hen und Urteile gesprochen werden. Generell 1&sst sich

jedoch sagen:
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e Kostenlose Downloads sind in den allermeisten Fallen
illegal, wahrend kostenpflichtige Downloads aus ver-

trauenswirdigen, etablierten Onlineshops erlaubt sind.

o Internettauschbérsen und Downloadportale, bei denen
Sie populare Musik oder Filme kostenlos herunterla-
den kdnnen, sind immer problematisch.

e Auch wenn die Rechtsprechung noch nicht abschlie-
Rend geurteilt hat — von Streaming-Diensten, die
aktuelle Kinofilme kostenlos zeigen, ist abzuraten. Es
ist nicht eindeutig geklart, ob das Ansehen von Filmen
eine Straftat darstellt.

e Anders verhalt es sich mit etablierten Videoportalen

wie YouTube, hier durfen Sie sich alle verfigbaren
Clips ansehen. Allerdings nur ansehen — das Her-
unterladen mithilfe von Zusatzsoftware ist wiederum
nicht erlaubt.

Das Aufnehmen von Musik aus Online-Radiosendern
fur den privaten Gebrauch ist hingegen legal, schliel3-
lich durfte man auch friher mit dem Kassettenrekorder
Songs aus dem Radio aufnehmen. Zum Aufnehmen
gibt es kostenlose Programme.

Neue Musikangebote sind Streaming-Portale, bei
denen Sie ein grof3es Archiv aktueller wie auch alterer
Titel finden. Gegen einen monatlichen Festbetrag kon-
nen Sie hier unbegrenzt Musik héren und meist auch
downloaden. Beispiele hierflir sind Online-Dienste wie
simfy und spotify.
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NUTZLICHE LINKS ZAHLEN & FAKTEN

o www.Imz-bw.de/elternratgeber + Im Jahr 2011 wurden in Deutschland 218.560 Abmah-
Auf MediaCulture-Online, dem Portal des Landes- nungen wegen Filesharing verschickt, die durchschnittli-
medienzentrums Baden-Wirttemberg zur Medienbil- che Hohe der Forderung soll 956 Euro betragen haben.
dung, finden Sie zu allen Themen dieses Ratgebers (Quelle: www.wbs-law.de)

umfangreiche Links und Materialen. Die Informatio-

nen werden regelmafig auf ihre Aktualitat hin Gber- 2 1 8 560 Anzahl der
prift und erganzt. verschickten

%
EM } c‘ Abmahnungen
7N M‘ im Jahr 2011
e www.irights.info ‘
Diese Seite informiert Gber das Urheberrecht und das

kreative Schaffen in der digitalen Welt. Dort finden Der Sharehoster Megaupload.com, der im Januar 2012
Sie auch die Broschure ,Nicht alles, was geht, ist geschlossen wurde, war die am dreizehnthaufigsten be-
auch erlaubt!”. suchte Website im Internet, zahlte 180 Millionen Nutzer
und 50 Millionen tagliche Besuche. (Quelle:
o www.klicksafe.de www.golem.de)

Die EU-Initiative fiir mehr Sicherheit im Netz bietet
Informationsmaterial und Broschiiren, zum Beispiel
die Broschire ,Mu§ik im Netz: Runterladen ohne
Reinfalll”,

‘XSO mio ‘

Nutzer der Tauschplatt-

o www.medienundbildung.com form megaupload.com
Auf medien+bildung gibt es unter ,check the web*
einen Animationsclip und die Broschure ,Miri, Maxi

und Musik®.
o www.simfy.de
o www.eng.letscc.net Portal zum Download von Musik gegen einen monat-
Let's cc ist eine Suchmaschine fir freie Inhalte mit lichen Festbetrag.

Creative-Commons-Lizenz.
o www.spotify.com

o www.medienpaedagogik-praxis.de Es gibt einen kostenfreien und einen kostenpflich-
Der Medienpadagogik-Praxisblog informiert in der tigen Teil des Portals. Firr zahlende Nutzer ist der
Rubrik ,Kostenloser Content* Giber freie Musik. Dienst beispielsweise frei von Werbeeinblendungen.
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DATENSCHUTZ UND

PERSONLICHKEITSRECHTE

Vor vier Wochen haben meine Schwester Lisa und ich
an einem Gewinnspiel im Internet teilgenommen: Eine
Woche Familienurlaub in einem super Hotel, Essen
und Trinken inklusive. Die Frage war ganz einfach zu
beantworten, E-Mail-Adresse und Handynummer an-
gegeben, fertig. Damit wir gré8ere Chancen auf einen
Gewinn haben, gaben wir beide unsere E-Mail und
Telefonnummer an und sogar die von unseren Eltern.
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Auf einmal bekamen wir alle taglich ganz viel Werbung
und Newsletter per E-Mail. Gar nicht so einfach, die
wichtigen E-Mails dazwischen zu finden. Und dann
diese Anrufe! Sténdig klingelten unsere Handys und
irgendwelche Leute fragten, ob wir bei einem Gewinn-
spiel oder bei einer Umfrage mitmachen wollen. Viele
boten uns Superschndppchen oder Versicherungen
an. Echt nervig. Wir hatten schon keine Lust mehr ans
Telefon zu gehen. Unser Vater war stinksauer auf uns,
weil er nicht in Ruhe arbeiten konnte — und gewonnen
haben wir natiirlich nichts.

Unsere Eltern fragten uns, ob wir nicht das Kleinge-
druckte, die AGB, beim Gewinnspiel gelesen haben.
Hatten wir nicht. Gemeinsam holten wir das nach und
stellten fest, dass sich der Anbieter des Gewinnspiels
darin das Recht einrdumt, unsere Daten weiterzu-
geben und zu verkaufen. Daraufhin haben wir uns
gemeinsam mit unseren Eltern an die Verbraucher-
zentrale gewandt. Dort erfuhren wir, dass das in den
AGB vorformulierte Einverstdndnis mit Telefonwerbung
unwirksam ist! Dort haben wir erfahren, dass wir uns
das nicht gefallen lassen miissen und bekamen Tipps,
wie wir uns gegen die Spam-E-Mails und Telefonanrufe
wehren kénnen.



DATENSCHUTZ & RECHTE

Datenschutz und Personlichkeitsrechte

G|

UBERBLICK

Datenschutz bedeutet, dass jeder das Recht hat, selbst
Uber die Preisgabe und Verwendung seiner Daten zu
bestimmen. Anders formuliert heil3t das, der Daten-
schutz soll den Birger vor der Neugier des Staates und
dem Datenhunger der Wirtschaft schiitzen. Wer Daten
von anderen verwenden mdchte, muss die Person
vorher um Einwilligung bitten und den Zweck der Da-
tenerhebung nennen. Eine Erhebung oder Verwendung
von Daten zu unbestimmten Zwecken ist unzuldssig
(Verbot der Vorratsdatenspeicherung). Das deutsche
Gesetz gibt Anbietern vor, so wenige Daten wie mog-
lich zu speichern. Sensible Daten wie zum Beispiel die
Religionszugehdrigkeit unterliegen einem besonderen
Schutz.

Doch gewollt oder ungewollt: Egal, was wir machen, wo
wir arbeiten oder wohin wir uns bewegen, Gberall hin-

terlassen wir Datenspuren. Beim Einkauf im Netz ge-
ben wir unseren Musik- oder Blichergeschmack preis,
beim Telefonieren mit dem Handy verraten wir, wo wir
gerade sind und in Sozialen Netzwerken gewahren wir
tiefe Einblicke in unser Verhalten, unsere Winsche und
unser gesellschaftliches Umfeld. Die vernetzte, digitale
Welt ist komfortabel und schnell, den Preis zahlen die
Nutzerinnen und Nutzer mit ihren Daten. Jede Suchan-
frage liefert Google den Hinweis, wie das Suchergebnis
beim nachsten Mal noch besser auf den Nutzer zuge-
schnitten werden muss. Kurzum: Informationen, die wir
im Netz Uber uns hinterlassen, sind der Rohstoff, die
Wahrung, mit der sich die Unternehmen ihren Marktan-
teil sichern.

Wir sind allerdings nicht hilflos gegentber der Sammel-
wut im Internet. Wichtig ist, dass Sie diese Hintergrun-
de durchschauen und sich lhrer Privatsphare bewusst
werden und dies auch Ihren Kindern vermitteln. Was ist
privat fur mich und soll auch so bleiben? Welche Infos
sollten nicht verdffentlicht werden? Behalten Sie die
Kontrolle Gber lhre Daten!

Mit ein paar (berlegten MalBnahmen kann jeder seine
Daten recht gut schiitzen.
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e Sicherheit entsteht durch Aufklarung: Leiten Sie lhre

Kinder zum bewussten Umgang mit personlichen
Daten an. Wecken Sie bei Ihren Kindern das Be-
durfnis, ihre Daten zu schitzen und nicht uniberlegt
weiterzugeben. Bei der Datenpreisgabe gilt: Weniger
ist mehr!

Machen Sie den Kindern klar, dass ihre Daten viel
Geld wert sind: Soziale Netzwerke kosten nichts, die
Betreiber dieser Angebote verdienen aber mit den
gesammelten Daten der Benutzer Geld. Die Daten
sind der Rohstoff des Internets, sie werden weiterver-
kauft und Werbung, passend zu den eigenen Vorlie-
ben und Interessen, auf den Profilen platziert.

Helfen Sie lhren Kindern, ihre Profile und somit

ihre persdnliche Daten in Sozialen Netzwerken zu
sichern. Stellen Sie die Privatsphére-Einstellungen
so ein, dass nur Freunde auf die Profile der Kinder
zugreifen kdnnen. Fragen Sie lhre Kinder, ob diese
ihre Freunde in Sozialen Netzwerken personlich ken-
nen und ob sie diesen vertrauen.

Werfen Sie gemeinsam mit den Kindern einen Blick
in die AGB, und Uberprifen Sie, was mit den Daten
passiert und woflr sie genutzt werden.

Das Internet vergisst nichts! Wer Texte, Filme oder
Fotos Uber sich selbst oder andere im Netz einstellt,
muss sich dartber im Klaren sein, dass diese sich
weiterverbreiten durch Weiterleiten oder Kopieren.
Die Kontrolle Uber die eigenen Daten geht so schnell
verloren.

e Zuklnftige Chefs kdnnen im Netz eine Menge Uber

Bewerberinnen und Bewerber finden. Das heilt
nicht, dass man Uberhaupt keine Fotos oder Infor-
mationen einstellen sollte, aber man sollte darauf
achten, dass sie keinen schlechten Eindruck hinter-
lassen.

Nehmen Sie sich gelegentlich Zeit und schauen Sie
zusammen mit lhren Kindern, was Sie mit Hilfe von
Suchmaschinen Uber sich im Internet finden.

Spam-Mails sind vergleichbar mit Werbeflyern, die
Briefkasten verstopfen. Meist handelt es sich um
nervende, aber harmlose Werbemails. Manchmal
stecken hinter den Spam-Nachrichten aber E-Mails
mit kriminellen Inhalten, wie Werbung fur illegale An-
gebote, Phishing-Mails, die zur Eingabe persoénlicher
Daten auffordern. Oder sie enthalten Computerviren
und Trojaner, die Rechner lahmlegen und ausspi-
onieren kénnen. Grundsatzlich gilt: Antworten Sie
niemals auf Spam-Mails!

Der beste Schutz vor Viren in Spam-Mails sind Vi-
renscanner. Das sind Programme, die Ihren Compu-
ter regelmafiig nach Computerviren durchsuchen und
diese mit wenig Aufwand I6schen, bevor sie groRen
Schaden anrichten. Halten Sie die Antivirensoftware
und lhr Betriebssystem immer aktuell. Nur so ist

ein ausreichender Schutz gewahrleistet. Damit lhre
Kinder erst gar nicht in Berihrung mit Spam-Mails
kommen, empfiehlt es sich, einen Spam-Filter anzu-
legen, in dem alle Nachrichten mit Spam-Verdacht
gesammelt werden.
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NUTZLICHE LINKS ZAHLEN & FAKTEN

o www.Imz-bw.de/elternratgeber

Auf MediaCulture-Online, dem Portal des Landes-
medienzentrums Baden-Wirttemberg zur Medienbil-
dung, finden Sie zu allen Themen dieses Ratgebers
umfangreiche Links und Materialen. Die Informatio-
nen werden regelmafig auf ihre Aktualitat hin tber-
prift und erganzt.

www.vz-bawue.de

Die Verbraucherzentrale Baden-Wirttemberg in-
formiert unter ,Markt + Recht* iber Datenschutz
und gibt Tipps, wie man seine persdnlichen Daten
schitzt.

www.baden-wuerttemberg.datenschutz.de

Der Landesbeauftragte fir Datenschutz Baden-
Wirttemberg geht unter anderem Beschwerden von
Birgerinnen und Birgern nach und informiert Gber
Datenschutzfragen.

www.datenparty.de

Informationen fir Jugendliche rund ums Thema Da-
tenschutz. Es gibt auch einen Bereich fiir Eltern und
Lehrkrafte.

www.klicksafe.de
Die EU-Initiative fiir mehr Sicherheit im Netz bietet

Informationsmaterial und Broschiiren, beispielsweise

zum Thema Datenschutz.

* In Deutschland ist der Datenschutz Uber das Bundes-
und Landesdatenschutzgesetz, das Telemediengesetz
sowie Uber das Telekommunikationsgesetz geregelt.
(Quelle: www.baden-wuerttemberg.datenschutz.de)

In einer Umfrage unter 1.023 Internetnutzern, gaben

74 Prozent an, in mindestens einem Sozialen Netzwerk
angemeldet zu sein; 66 Prozent davon sind aktive
Nutzer. Am beliebtesten ist Facebook: 45 Prozent der
Befragten sind Mitglied in diesem Netzwerk. 62 Prozent
der Befragten misstrauen der Datensicherheit bei
Facebook. Fast alle Befragten (94 Prozent) sind der
Meinung, dass Soziale Netzwerke fiir einen besseren
Datenschutz sorgen mussen. (Quelle: BITKOM, Studie
Soziale Netzwerke 2012, www.bitkom.org/de).

Facebook

1 mrd N
232222

* Gepostete Inhalte (Links, Texte, Fotos usw.) auf Face-
book im Jahr 2010 pro Monat: 30 Milliarden. (Quelle :
Facebook Statistics, www.facebook.com/press/).

30 mrd
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ﬁ Fernsehen

FERNSEHEN

Die Lieblingssendung meiner Tochter ist Germany’s
Next Top Model. Eigentlich kein Wunder, denn sie
interessiert sich sehr fiir Mode, und offensichtlich

gibt es nicht wenige Sendungen, in denen sich alles
um Mode, Trends und gutes Aussehen dreht. Sie ist
Jetzt zehn Jahre alt, achtet aber schon sehr genau

auf ihr AuBeres. Ihr Taschengeld gibt sie inzwischen
hauptséchlich fiir Accessoires aus. Ich finde es okay,
dass sie Schmuck trégt. Auch dass sie jetzt anféngt,
sich fiir bestimmte Kleidung zu interessieren, finde

ich vollig normal. Aber ihr gestiegenes Interesse flir
Make-up? Es geht mir nicht um meinen Lippenstift oder
den Nagellack, den sie sich von mir ausleiht. Aber ich
mochte nicht, dass sie sich irgendwelchen Schénheits-
idealen unterwirft. Neulich erzéhlte meine Tochter einer
Freundin am Telefon, sie wiinsche sich einen Privatjet,
mit dem sie mit ihren Top-Model-Freundinnen in die
Modemetropolen fliegen kann, und ein Appartement

in Paris. Das klingt lustig, doch ich frage mich, ob sie
das wirklich alles nur im Spal3 meint oder sich nicht
doch etwas zu sehr an der Glamour- und Glitzerwelt im
Fernsehen orientiert.



UBI

Kinder sehen im Fernsehen gerne Sendungen, in
denen ihre Alltagssorgen und Lebenswirklichkeiten
aufgegriffen werden. Sie nutzen das Medium, um ihre
Neugier und ihren Wissensdurst Gber die Welt zu be-
friedigen, sich zu orientieren und ihr eigenes Verhalten,
ihre Erfahrungen und Erlebnisse zu vergleichen.

Viele Castingshows, Vorabendserien, Realityshows und
Sitcoms greifen diese Bedlrfnisse auf. Leider prasen-
tieren sie gleichzeitig viele klischeehafte Geschlechter-
rollen und Schoénheitsideale.

Kinder lernen erst nach und nach erfundene von realen
Geschichten zu unterscheiden, Rollenmuster und Kili-
schees zu entlarven: Dass Castingshows nicht die Rea-
litat darstellen, erscheint Erwachsenen offensichtlich.

SCHAUEN & SPIELEN
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Jiingeren Kindern kann es dagegen schwer fallen, zu
erkennen, dass die Darstellungen im Fernsehen nicht
so ohne Weiteres dem wahren Leben entsprechen. Al-
tere Kinder und Jugendliche mit Medienerfahrung sind
jedoch in der Lage, Filmhelden von realen Personen
zu unterscheiden: Sie ahmen das, was sie sehen, nicht
einfach nur nach, sondern spielen damit und probieren
sich selbst aus.

Entscheidend ist, was und wie viel ferngesehen wird.
Wie andere Medien auch, bringt das Fernsehen Helden
und Vorbilder hervor, gute genauso wie schlechte.

Es ist eine Informations- und Orientierungsquelle —

die selbstverstandlich kritisch und nicht alternativios
genutzt werden sollte. Am Ende kommt es auf die
Mischung an: Kinder sollten neben dem Fernsehen
genugend Raum und Zeit fir reale Erfahrungen mit
Freunden und fur andere Tatigkeiten haben, z.B. fur
Sport, Musikmachen oder einen Kinobesuch.

Fiir Kinder ist der Fernseher auch Fenster zur Welt. Es
sollte neben dem Fernsehen geniigend Zeit fiir echte
Lebenserfahrungen bleiben.
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Schauen Sie gemeinsam mit lhrem Kind fern! Sehen
Sie sich Sendungen gemeinsam an, um auf Insze-
nierungen, problematische Inhalte wie Werbung oder
auch unglaubhafte Verallgemeinerung hinweisen zu
kdénnen.

Auf www.flimmo.tv kdnnen Sie nachlesen, welche
Sendungen flr welche Altersgruppen geeignet sind.
Suchen Sie mit lhren Kindern Sendungen gemein-
sam aus.

Ein generelles Fernsehverbot ist keine Ldsung.
Fernsehen ist Teil unserer Alltagskultur, weshalb es
wichtig ist, einen kritischen und bewussten Umgang
damit zu lernen.

Sprechen Sie mit lhren Kindern Gber die Sendungen,
die sie sich ansehen, und versuchen Sie herauszufin-
den, warum sie sich fiur sie interessieren. So erfahren
Sie, was lhr Kind beschaftigt.

Fernsehen ist Unterhaltung, macht Spal3, ist anre-
gend und spannend. Der Fernseher bedeutet aber
auch einen Ausgleich zum Alltag. Viele Kinder haben
nach einem langen Schultag das Bedurfnis, sich zu
entspannen. Nicht wenige tun dies vor dem Fernse-
her. Auch bei Schwierigkeiten in der Schule oder mit
Freunden kénnen Medien fur Entspannung sorgen.

Die meisten Fernsehsendungen gibt es auch im

Internet und zum Teil auf DVD, so dass sie nicht nur
gesehen werden kénnen, wann es am besten passt,
sondern auch mehrmals, so dass sie — insbesondere

von jungeren Kindern — besser verarbeitet werden
koénnen.

Wie lange darf mein Kind fernsehen?

Hier gibt es keine pauschalen Antworten, als grobe
Anhaltspunkte kdnnen aber folgende Einschatzungen
dienen: Kinder unter drei Jahren sollen Giberhaupt noch
nicht fernsehen, da sie die Bilder noch nicht verarbeiten
kénnen und Uberfordert waren. Im Alter zwischen vier
und funf dirfen Kinder ab und zu mal eine Kindersen-
dung sehen, ein halbe Stunde ist dabei aber ausrei-
chend. Bei den Sechs- bis Neunjahrigen gelten flnf
Stunden pro Woche als ausreichend. (Quelle: Bundes-
prufstelle fir jugendgefadhrdende Medien:
www.bundespruefstelle.de)

Sind Sie der Meinung, Ihr Kind verbringt zu viel Zeit vor
dem Fernseher, ist es ratsam, gemeinsam Zeiten zu
vereinbaren und klar zu regeln, wie oft und wie lange
es fernsehen darf. Tipp: Legen Sie ein Medientage-
buch an, in das Ihr Kind notiert, wie viele Stunden und
was es im Fernsehen ansieht. So kann Ihr Kind ein
Bewusstsein dafur entwickeln, wie viel Zeit es vor dem
Fernseher verbringt und damit fir andere Dinge nicht
mehr zur Verfigung hat. Viele Kinder schauen fern,
weil ihnen langweilig ist. Sorgen Sie fur Abwechslung,
motivieren Sie sich und lhre Kinder, etwas gemeinsam
zu unternehmen oder veranstalten Sie einen Spiele-
abend mit Freunden.

Kinder lernen vom Verhalten ihrer Eltern. Wahlen Sie
deshalb selbst Medieninhalte bewusst aus und Uber-
denken Sie lhren eigenen Fernsehverhalten.
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NUTZLICHE LINKS ZAHLEN & FAKTEN

o www.lmz-bw.de/elternratgeber + Das Fernsehen ist in deutschen Familien das wichtigste
Auf MediaCulture-Online, dem Portal des Landes- Medium. Fast drei Viertel aller Kinder und Jugendlichen
medienzentrums Baden-Wirttemberg zur Medienbil- von 3 bis 19 Jahren schauen regelmaRig (mindestens
dung, finden Sie zu allen Themen dieses Ratgebers mehrmals pro Woche) gemeinsam mit ihren Eltern fern.
umfangreiche Links und Materialen. Die Informatio- Wahrend bei Jugendlichen das Fernsehen inzwischen
nen werden regelmafig auf ihre Aktualitat hin tber- von Handy und Internet als Leitmedium abgel6st wurde,
prift und erganzt. bleibt Fernsehen bei Kindern immer noch die wichtigste

mediale Freizeitbeschaftigung. (Quelle: FIM-Studie

o www.bmfsfj.de 2011, www.mpfs.de)

Auf der Seite des Bundesministeriums fir Familie,

Senioren, Frauen und Jugend finden Sie umfangrei- Zwei Drittel der Madchen und jeder vierte Junge
che Informationen zum Thema Medienkompetenz. zwischen 12 und 19 Jahren kann eine Castingshow
Unter ,Publikationen” finden Sie die Broschire ,Ge- benennen, die er gerade besonders gerne anschaut.
flimmer im Zimmer*. (Quelle: JIM-Studie 2011, www.mpfs.de)

o www.schau-hin.info
Die Initiative ,SCHAU HIN!* gibt Eltern zahlreiche
alltagstaugliche Tipps und Empfehlungen, um ihre
Kinder im Umgang mit Medien zu starken, zum Bei-
spiel zum Thema Fernsehen.

o www.mpfs.de
Der Medienpadagogische Forschungsverbund
Siidwest (mpfs) veroffentlicht regelmafig Studien zur
Mediennutzung von Kindern (KIM-Studie) und Ju-
gendlichen (JIM-Studie). Unter ,Materialien > Infoset

o www.tivi.de

finden Sie das pdf ,Fernsehen — 10 Antworten®. tivi.de ist das Online-Angebot des Kinder- und Ju-
gendprogramms des ZDF.
o www.flimmo.de
Auf dieser Seite finden Sie neben Sendungsbespre- o www.checkeins.de
chungen medienpadagogische Ratschlage und Tipps Check Eins informiert rund um das Fernsehpro-
zur Fernseherziehung. gramm fir Kinder der ARD.
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DIGITAL

Unser Sohn besitzt mittlerweile eine ganze Reihe von
Computerspielen. Ich frage mich aber, welche davon
tiberhaupt geeignet fiir ihn sind. Vor allem weil er hdu-
fig bei Freunden spielt und immer wieder neue Spiele
mit nach Hause schleppt. Ich habe mich in letzter Zeit
ofters mit anderen Eltern (iber ihre Erfahrungen un-
terhalten; schliel3lich ist nicht jedes Kind gleich. Eine
Bekannte hat mir geraten, einfach mal nach Spiele-
ratgebern im Internet zu suchen. Keine Spieltipps von
Zeitschriften oder Spieleherstellern, sondern pédago-
gische Informationsseiten und Ratgeber speziell fiir
Eltern.

Auf den Spielen stehen zwar Altersfreigaben, trotzdem
finde ich manchmal, dass sie fiir unseren Sohn nicht
das Richtige sind. Das sieht er meist anders. Er hat
mir vorgeschlagen, dass wir einfach mal zusammen
ein paar Spiele testen, damit ich sehen kann, worum
es da eigentlich geht. Gar keine schlechte Idee! Als

wir zusammen dasal3en und er mir begeistert erklérte,
was ich wie und warum machen soll und ich merkte,
dass ich die passenden Knépfe immer schneller fand,
machte es richtig Spal3. Doch nach wie vor bin ich der
Meinung, dass nicht alles, was unser Sohn gern spielen
wdrde, ins Kinderzimmer gehért. Aber ich verstehe nun
ein bisschen besser, warum er so gerne spielt. An den
Spielregeln arbeiten wir noch und demnéchst veran-
stalten wir mit der Familie einen Spieleabend. Was wir
dann spielen? Das wiirfeln wir noch aus!
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Digitale Spiele sind eine haufige und beliebte Freizeit-
beschéaftigung von Kindern, aber auch Erwachsenen.
Sie dienen nicht nur dem Zeitvertreib, sondern werden
genutzt, um unterschiedliche Bedrfnisse zu befriedi-
gen: Zum Beispiel um in die Geschichten fantasievoller

Welten einzutauchen, Aufgaben und Ratsel zu meistern

und sich selbst dabei als aktiven und gestaltenden Teil
zu erleben. Viele Spiele ermdglichen zudem gemeinsa-
men Spielspal und Austausch mit anderen. Zugleich
kdénnen digitale Spiele Lernmdglichkeiten und Anreize

zur Auseinandersetzung mit neuer Technik bieten. Nicht

zuletzt bewerten es Arbeitgeber zunehmend positiv,
wenn Bewerber ihre Kompetenzen Uber Strategiespiele
ausweiten.

Damit der Spald am Spielen nicht getriibt wird, sollten
mogliche Risiken beachtet werden: Dies kénnen ver-
steckte Kosten oder nicht altersgerechte Inhalte sein.
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Fir einen ersten Uberblick zu diesem umfangreichen
Thema hier einige allgemeine Informationen:

o Gespielt wird heute mit vielen verschiedenen Gera-
ten und Systemen: Computer, Konsolen (beispiels-
weise Playstation oder Xbox), Tablets, Handheld-
Konsolen (zum Beispiel Gameboy oder Pandora),
Smartphones und Handys.

o Spiele werden anhand ihrer wesentlichen Merkmale
in verschiedene Gruppen eingeteilt, die sogenannten
Genres. Das Genre eines Spiels sagt bereits etwas
Uber die Art des Spiels aus, ohne dass man das Spiel
kennen muss. Eine Ubersicht findet sich unter
www.usk.de.

o In Deutschland ist die USK (Unterhaltungssoftware
Selbstkontrolle) zustandig fur die Prufung von digita-
len Spielen und die Vergabe von Alterskennzeichnun-
gen. Spiele auf Tragermedien (CDs, DVDs) dirfen
nur mit entsprechender Altersfreigabe an Kinder und
Jugendliche abgegeben werden. Seit Ende 2011
kénnen auch Anbieter von Onlinespielen ihre Inhalte
von der USK bewerten lassen.

o Inzwischen lassen sich viele Spiele direkt online spie-
len oder herunterladen, die nicht als CD oder DVD
gekauft werden kénnen. Diese Spiele fallen nicht
unter die Kennzeichnungspflicht.”

Moderne Spielkonsolen kénnen inzwischen von den
Spielerinnen und Spielern durch Kérperbewegungen
gesteuert werden. Das Wischen und Wedeln macht

auch kleineren Kindern viel Spal3.
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Informieren Sie sich und spielen Sie mit.
Informationen Uber digitale Spiele, aktuelle Gera-

te zum Spielen sowie padagogische Bewertungen
finden Sie beispielsweise auf den unter ,Links"
empfohlenen Seiten im Internet. Sprechen Sie mit
Ihrem Kind Uber seine Spielerlebnisse und spielen
Sie selbst mit. So kénnen Sie sich ein Bild von den
Spielwelten Ihres Kindes machen und in |hrer Familie
einen vertrauensvollen Umgang miteinander férdern.

Achten Sie auf Alterskennzeichnungen.

Nicht jedes Spiel ist firr jede Altersgruppe geeignet.
Achten Sie auf die Kennzeichnungen der USK. Aber:
Diese Altersvorgaben sind keine padagogischen
Empfehlungen. Kinder entwickeln sich unterschied-
lich schnell. So kann ein Spiel fir lhr Kind trotz
passender Altersfreigabe ungeeignet sein. Flr viele
Spiele im Internet gibt es zudem keine Kennzeich-
nungspflicht.

Prifen Sie Internetseiten mit Onlinespielen sorgfaltig.
Wahlen Sie mit Ihrem Kind Spielseiten aus, die es
nutzen darf. Achten Sie auf Werbung und die Art der
angebotenen Spiele. Seien Sie vorsichtig bei Regist-
rierungen und lesen Sie die AGB, um sich vor Spam
und Kostenfallen zu schitzen. Kindgerechte Spiel-
seiten sollten auRerdem keine unmoderierten Chats
oder Foren anbieten (siehe Kapitel ,Chat®).

Sprechen Sie mit lnrem Kind Uber versteckte Kosten.
Viele zunachst kostenlose Onlinespiele bieten Extras

gegen Geld. Bezahlt werden kann haufig durch SMS,
Anrufe auf kostenpflichtige Hotlines oder mit Kredit-
karte. Gerade beim Spielen Uber Mobiltelefone ist
Kindern oft nicht klar, wann sie reale Kosten verursa-
chen. Hohen Rechnungen kénnen Sie beispielsweise
durch Prepaidkarten vorbeugen. Weitere Informatio-
nen erhalten Sie von Verbraucherzentralen.

Vereinbaren Sie Spielregeln.

Stellen Sie mit Ihrem Kind Regeln fur die Nutzung
von digitalen Spielen auf. Diese sollten die Art der
Spiele sowie die Spielzeiten betreffen. Es ist wichtig,
dass diese Vereinbarungen verbindlich sind und lhr
Kind den Sinn der Regeln versteht. Kinder orientieren
sich an lhren Eltern; es hilft Ihnen also bei der Me-
dienerziehung, wenn Sie mit gutem Beispiel voran-
gehen. So kann lhr Kind mit der Zeit lernen, seinen
Medienkonsum selbststandig zu regulieren.

Spiele sind keine Erziehungshelfer.

Nutzen Sie digitale Spiele nicht als Erziehungsmal3-
nahme zur Bestrafung oder Belohnung. Dadurch
geben Sie den Spielen unbeabsichtigt eine gréRere
Bedeutung im Leben lhres Kindes. Halten Sie sich
lieber an feste Regeln wie beispielsweise ,Kein
Spielen vor den Hausaufgaben®. Bieten Sie zudem
Alternativen fur die Freizeitgestaltung. So vermeiden
Sie zugleich, dass Ihr Kind aus reiner Langeweile
spielt.
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NUTZLICHE LINKS ZAHLEN & FAKTEN

o www.Imz-bw.de/elternratgeber
Auf MediaCulture-Online, dem Portal des Landes-
medienzentrums Baden-Wirttemberg zur Medienbil-
dung, finden Sie zu allen Themen dieses Ratgebers
umfangreiche Links und Materialen. Die Informatio-
nen werden regelmafig auf ihre Aktualitat hin tber-
prift und erganzt.

o www.spielbar.de
Auf spielbar.de informiert die Bundeszentrale fir
politische Bildung Eltern und Pddagogen zum Thema
Computerspiele. Die Redaktion bewertet ausge-
wahlte Spiele und gibt Tipps fur den padagogischen
Umgang mit Computerspielen.

o www.usk.de
Die Unterhaltungssoftware Selbstkontrolle (USK)
prift digitale Spiele und vergibt Alterskennzeichen.
Auf ihrer Website informiert die USK unter anderem
Uber das Prifverfahren und Spielgenres.

o www.spieleratgeber-nrw.de
Der Spieleratgeber NRW bewertet Computer- und
Konsolenspiele nach padagogischen Gesichtspunk-
ten und empfiehlt Altersfreigaben.

o www.klicksafe.de
Die EU-Initiative fiir mehr Sicherheit im Netz bietet
Informationsmaterial und Broschiiren zur Forderung
der Medienkompetenz, zum Beispiel zum Thema
Computerspiele.

» Fast zwei Drittel der Kinder zwischen sechs und drei-
zehn Jahren spielen regelmaRig. (Quelle: KIM-Studie
2010, www.mpfs.de)

(Q/ derKinder in Deutschland
O spielen einmal wéchentlich

‘xxl“

Gut ein Drittel der unter 14-Jahrigen spielt Onlinespiele.
(Quelle: KIM-Studie 2010, www.mpfs.de)

56 Prozent der Eltern sagen, dass sich ihre Kinder
besser mit Computerspielen auskennen als sie selbst.
(Quelle: FIM-Studie 2011, www.mpfs.de)
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g Gewalt in den Medien

GEWALT IN

Neulich kam mein fiinfzehnjéhriger Sohn spéter als
verabredet nach Hause. Ich fragte ihn, wo er gewesen
sei. Er erzéhlte, er hatte mit seinen Freunden den Film
Scream 4 angeguckt. Ein Horrorfilm, der ab 16 Jahren
frei gegeben ist. Es ist nicht der erste Horrorfilm, den er
gesehen hat. Sein Freund hat einen eigenen Fernseher
im Zimmer und seine Eltern haben offensichtlich nichts
dagegen, dass sich ihr Sohn mit seinen Freunden Hor-
ror- oder Monsterfilme ansieht. Gerade weil ich selbst
mit solchen Filmen nicht viel anfangen kann, frage ich
mich, woher das Interesse bei meinem Sohn kommt.
Was ist, wenn er sich nicht nur fiir Gewalt in Filmen
interessiert, sondern denkt, Streitereien und Konflik-

te kbnne er auch nur mit Gewalt I16sen? Wie wirken

die Filme auf ihn, die er sich da mit seinen Freunden
ansieht? Ich weil3 nicht, ob er auch Computerspiele
spielt, in denen Gewalt vorkommt. Ich méchte ihm auch
nicht alles verbieten, schon gar nicht seine Freunde zu
treffen, deren Eltern sich offensichtlich weniger Sorgen
machen.
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Die Diskussion um schadliche Auswirkungen der Me-
dien ist so alt wie die Medien selbst. Dabei haben sich
im Laufe der Jahre zwar die Medien — nicht aber die
Sorgen geéandert.

Auch wenn der Anteil der gewalthaltigen Medien nur
einen sehr kleinen Teil des gesamten Medienangebotes
ausmacht — so liefert er doch immer wieder aufrittelnde
Schlagzeilen. Die Medien werden dabei oft vorschnell
zum Sundenbock gestempelt.

Dabei liefert die Wissenschaft bis heute keinen direk-
ten Zusammenhang zwischen Gewalt in den Medien
und realen Gewalthandlungen und warnt vor voreiligen
Schlussen. Unstrittig ist, dass Kinder und Jugendliche,
die selbst Erfahrung mit Gewalt in der Familie machen,
in der Schule Probleme haben und sozial schlecht
integriert sind, grundsatzlich anfalliger fur Gewaltdar-

stellungen sind. Werden Kinder und Jugendliche, die in
einem gut funktionierenden sozialen Umfeld leben und
einen positiven Rickhalt in Familie und Freundeskreis
haben kaum negativ von Mediengewalt beeinflusst.

Auch wenn gewalthaltige Medien nicht bei allen Kin-
dern gleich wirken — letztlich gibt es aus Sicht von EI-
tern keinen Grund, Spiele oder Filme mit Gewaltszenen
zu konsumieren.

Gewaltszenen in Film und Fernsehen, auf dem Handy
oder im Computerspiele werden genutzt um die eige-
nen Grenzen zu testen, als Mutprobe oder einfach um
mitreden zu kdnnen und als ein gemeinsames Thema
in der Clique. Eltern sollten hier nachfragen und einen
klaren Standpunkt einnehmen. Manches ist im Zu-
sammenhang weniger dramatisch als es zunachst den
Anschein hat: Viele Computerspiele sind zum Beispiel
bewusst teamorientiert angelegt und erfordern intensi-
ve Kommunikation mit den Mitspielern. Wer mit Com-
puterspielern spricht, hort fast immer, dass die Gewalt
im Spiel nicht das ist, was sie interessiert, ja noch nicht
einmal das, was sie vorrangig wahrnehmen. Vielmehr
reizt sie die Herausforderung der Aufgaben, das erfor-
derliche taktische Geschick, die Gemeinschaft im Spiel
und die Notwendigkeit einer superschnellen Reaktion.

Gewaltszenen in den Medien kénnen besonders ver-
stérend auf Kinder wirken, wenn sie mit ihnen alleine
gelassen werden.
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Es qilt vor allem Kinder vor brutalen Gewaltdarstel-
lungen zu schitzen. Und es gilt, ihnen das Gefuihl zu
vermitteln, dass sie jederzeit mit ihren Erlebnissen
und Angsten zu erwachsenen Bezugspersonen kom-
men kdnnen und dort ein offenes Ohr und gegebe-
nenfalls Hilfe und Firsorge zu finden.

Kinder verarbeiten Erlebnisse, indem sie dartber
sprechen, das gilt auch fur Medienerlebnisse. Sehen
Sie gemeinsam mit Ihrem Kind fern und sprechen Sie
anschlielend Uber das Gesehene. Gut verarbeiten
Kinder ihre Eindrlicke auch beim Malen und Zeich-
nen. Bilder Ihrer Kinder sind auch gute Mdglichkeiten
fur Sie, mit Ihren Kindern Uber Medienerlebnisse ins
Gesprach zu kommen.

Sprechen Sie mit Ihren Kindern tber Ereignisse in
den Nachrichten. Hilfreich ist es auch, sich gemein-
sam Nachrichtensendungen fir Kinder anzusehen,
da diese die Ereignisse in der Welt kindgerecht
aufbereiten.

Setzen Sie klare Grenzen: Treffen Sie mit Ihrem Kind
Vereinbarungen uber Inhalte und Zeiten des Medien-
konsums.

Beachten Sie die Alterskennzeichen auf Filmen und
Spielen. Die Freigabe von Filmen fur Kinder und

Jugendliche, aber auch die Freigabe von Computer-
spielen und Musik ist in Deutschland gesetzlich gere-
gelt. Die Freiwillige Selbstkontrolle der Filmwirtschaft
(FSK) setzt fest, welche Filme fir welches Alter
geeignet sind. Die Unterhaltungssoftware Selbstkon-
trolle (USK) bestimmt entsprechend dem Jugend-
schutzgesetz, welche Video- und Computerspiele ab
welchem Alter gespielt werden sollten. Spiele ohne
USK-Alterskennzeichnung dirfen erst ab 18 Jahren
gespielt werden.

Das Jugendschutzgesetz verbietet Erwachsenen,
Kindern und Jugendlichen Filme zuganglich zu
machen, die nicht fur ihr Alter freigegeben sind. Das
Fernsehen darf Filme, die altersbeschrankt sind,
nur zu bestimmten Zeiten ausstrahlen. So darf zum
Beispiel ein Film ab 16 Jahren nur zwischen 22 und
sechs Uhr ausgestrahlt werden.

Sendungen wie Aktenzeichen XY sind flr jungere
Kinder nicht geeignet, denn reale Gewalt in Doku-
mentationsfilmen ist schwerer zu verarbeiten als
inszenierte Gewalt in einem Spiel- oder Zeichentrick-
film. Kinder kdnnen sich nicht immer distanzieren
und fahlen sich von realen Darstellungen persdnlich
bedroht.
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NUTZLICHE LINKS

o www.Imz-bw.de/elternratgeber

Auf MediaCulture-Online, dem Portal des Landes-
medienzentrums Baden-Wirttemberg zur Medienbil-
dung, finden Sie zu allen Themen dieses Ratgebers
umfangreiche Links und Materialen. Die Informatio-
nen werden regelmafig auf ihre Aktualitat hin tber-
prift und erganzt.

www.klicksafe.de

Die EU-Initiative fir mehr Sicherheit im Netz bietet
Informationsmaterial und Broschiiren. Unter , The-
men* finden Sie beispielsweise Infos Gber die Wahr-
nehmung von Gewalt in Computerspielen.

www.mpfs.de

Der Medienpadagogische Forschungsverbund
Sudwest (mpfs) veroffentlicht regelmaRig Studien
zur Mediennutzung von Kindern (KIM-Studie) und
Jugendlichen (JIM-Studie). Unter ,Materialien <
Infoset” finden Sie das pdf ,Gewalt und Fernsehen:
10 Antworten®.

www.jugendschutz.net

Die Initiative kontrolliert das Internet, sorgt fir die
Einhaltung des Jugendschutzes und informiert Gber
eine sichere Internetnutzung.

www.kinderfilmwelt.de

Die Kinderfilmwelt informiert aktuell, kindgerecht
und hintergriindig Giber Filme speziell fur Kinder. Fur
Eltern gibt es einen Bereich, der zum Beispiel Uber
Medienerziehung und Gewaltdarstellung im Film
informiert.

ZAHLEN & FAKTEN

+ Gewaltdarstellungen in den Medien unterliegen den
Beschrankungen des Jugendschutzgesetzes und des

Jugendmedienschutz-Staatsvertrages (JMStV). Videos
oder Computerspiele, die nicht oder mit ,,Keine Jugend-
freigabe“ gekennzeichnet sind, durfen einem Kind oder
Jugendlichen nicht angeboten oder zuganglich gemacht
werden.

o www.dokmal.de
Dokmal ist ein Angebot von Planet Schule und in-
formiert Kinder und Jugendliche rund um Filme und
Dokumentationen.

o www.tivi.de
Auf tivi.de gibt es unter anderem Nachrichtensendu
gen speziell fir Kinder.

o www.polizei-bw.de/praevention
Wege aus der Gewalt — eine Broschire fur Eltern
und Erziehungsberechtigte. Sie ist Teil des Medien-
pakets ,Abseits?!”
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Angefangen hat alles mit einer E-Mail, in der ,Soc-
cer98“ dem 13-jahrigen Paul mitteilte, dass er ihn total
uncool finde und er sich in Acht nehmen solle. Paul
hat die Mail geléscht, da er ,Soccer98“ nicht kannte.
In den folgenden zwei Tagen schrieb ,Soccer98“ Paul
vier weitere E-Mails mit dhnlichem Inhalt. Paul flihite
sich beobachtet und unwohl. Dann erhielt Paul eine
Freundschaftsanfrage von ,,Soccer98*“ auf Facebook.
Er nahm die Freundschaftsanfrage an, in der Hoffnung,
herauszufinden, wer sich hinter ,Soccer98“ verbirgt.
Nur wenige Minuten spéter konnte Paul auf seiner

Pinnwand lesen: ,Paul, du bist so peinlich, alle in der
Schule lachen (ber dich! Hier kannst du sehen warum!*

Ein Link zu einer kostenlosen Fotogalerie folgte, dort
war ein Foto von Paul zu sehen, auf dem er Schweine-
ohren und libergrolRe Hasenzéhne hat.

Wer ,Soccer98” ist, konnte Paul nicht herausfinden,
da ,Soccer98“ kein Profilbild eingestellt hatte und

alle anderen Profilangaben Paul auch nichts sagten.
Geschockt fuhr Paul seinen Computer herunter. Eine
Stunde spéter checkte Paul erneut sein Facebook-
Profil. Einige seiner Facebook-Freunde hatten inzwi-
schen die Nachricht an seiner Pinnwand gelesen und
zu Pauls Entsetzen Kommentare wie: ,Das sieht Paul
aber echt dhnlich — haha!“ oder ,Pauls wahres Ich!*
hinzugefiigt.

Am néchsten Tag in der Schule wurde Paul beim Be-
treten des Klassenzimmers von allen ausgelacht — das
Foto hatte sich auf Facebook schnell weiterverbreitet.
Nach weiteren Eintrédgen auf seiner Pinnwand wandte
sich Paul an seine drei Jahre é&ltere Schwester, die den
Mobber bei Facebook blockierte und meldete, damit
der Nutzer entfernt wird. Die Schwester fand heraus,
dass Paul sein Facebook-Profil nicht geschlitzt hatte
und der Téter so recht einfach an seine E-Mail-Adresse
herangekommen war.



Immer 6fter kommt es vor, dass sich Menschen von
Verdffentlichungen Uber ihre Person im Internet oder
auf dem Handy verletzt, verunglimpft, bloRgestellt,
bedroht oder gedemiuitigt fiihlen. Aus dem Englischen
stammt dafir der Begriff Cybermobbing oder Cyber-
bullying. Besonders betroffen sind junge Menschen, da
fur diese Altersgruppe das Leben im Netz langst eine
Selbstverstandlichkeit ist.

Cybermobbing ist eine neue Form des Mobbing: Der
Wortteil ,Cyber” weist darauf hin, dass beim Cybermob-
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bing mit Hilfe von digitalen Medien und elektronischen
Kommunikationsmitteln gemobbt wird. Die Mobbing-
tater werden auch Bullys genannt. Die Betroffenen
werden durch BloRstellungen, Verbreitung falscher
Behauptungen oder Belastigungen gedemitigt. Zum
Beispiel werden im Internet peinliche Fotos oder Videos
einer Person in Umlauf gebracht, in Sozialen Netzwer-
ken Hassgruppen gegrundet oder die Betroffenen mit
herabsetzenden SMS tyrannisiert. Flr die Betroffe-
nen wirkt sich Cybermobbing rund um die Uhr in alle
Lebensbereiche aus, da sie per Handy und im Internet
sténdig erreichbar sind. Dariiber hinaus verbreiten sich
Bilder oder Beitrage Uber Personen blitzschnell und
unkontrollierbar in den Sozialen Netzwerken oder Uber
Handys. Die Betroffenen haben keine Riuckzugsrdume
mehr.

Das Mobben mit elektronischen Hilfsmitteln bietet den
Taterinnen und Tatern die Mdglichkeit anonym zu han-
deln, in dem sie falsche Identitdten annehmen, sich mit
Spitznamen registrieren oder Handynummern unter-
drtcken. Die Hemmschwellen fir Beleidigungen oder
Verleumdungen sind geringer, da man dem Opfer nicht
in die Augen sieht.

Wie alle Formen von Mobbing, kann Cybermobbing
ernstzunehmende psychische und kérperliche Belas-
tung verursachen. Identitats- und Selbstwertkrisen,
Erschépfungs- und Angstzustande und ein anhaltend
depressives oder angstliches Lebensgefuhl kénnen die
Folge sein.

Mobbing ist heute vielfach Cybermobbing. Das gesam-
te Leben der Opfer wird in Mitleidenschaft gezogen.
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Dass ein Kind von Mobbing betroffen ist, kdnnen Eltern
oft schwer erkennen, da Cybermobbing ,unsichtbar® im
PC oder auf dem Handy stattfindet und die Kinder aus
Scham schweigen.

Hinweise kénnen sein: |hr Kind meidet plotzlich den
PC oder das Handy, Ihr Kind geht nicht mehr gerne in
die Schule, Ihr Kind ist 6fter krank (Kopfweh, Bauch-

schmerzen), Freunde kommen weniger zu Besuch oder

es finden kaum noch Treffen statt.

Was tun, wenn lhr Kind von Cybermobbing betroffen
ist?

Werden Sie umgehend aktiv. Reden Sie mit lhrem
Kind und bringen Sie in Erfahrung, was passiert ist.

Ist der Tater/die Taterin bekannt, nehmen Sie Kon-
takt zu diesem auf. Fragen Sie nach den Grinden
und zeigen Sie auf, wie sich lhr Kind fuhlt. Ist der
Mobber selbst noch ein Kind, sprechen Sie mit den
Eltern. Fordern Sie diese klar auf, Sorge zu tragen,
dass das Mobben sofort aufhort.

Informieren Sie wichtige Bezugsorte und -perso-
nen lhres Kindes wie Schule oder Sportvereine und
entwickeln Sie mit diesen gemeinsam eine Strategie
gegen das Mobben.

Erklaren Sie lhrem Kind, dass es nicht zurtick mob-
ben soll, das verscharft die Situation nur.

Nutzen Sie die Hilfsfunktionen der Sozialen Netzwer-
ke, E-Mail-Anbieter oder Webseiten, um den Bully zu
stoppen (Meldefunktionen, Blockieren von E-Mail-Ad-
ressen, Wechsel von Passwortern, und vieles mehr).

Sichern Sie Beweise, zum Beispiel Eintrage in Sozia-
len Netzwerken mit Screenshots. Loschen Sie keine
E-Mails oder Eintrége, sie dienen als Beweismaterial.

Bei schweren Féllen von Cybermobbing, bei massi-
ven Beleidigungen und Bedrohungen etc., sollten Sie
die Polizei einschalten. Je nach Art des Mobbings
kann aus unterschiedlichen Griinden straf- oder zivil-
rechtlich vorgegangen werden.

Um Cybermobbing zu vermeiden, ist es wichtig,
Kinder aufzuklaren und Werte wie Respekt und Ach-
tung voreinander zu vermitteln. Thematisieren Sie
Cybermobbing im Bekanntenkreis und auf Eltern-
abenden. Lehrer, Eltern und Schuler kénnen bei-
spielsweise gemeinsame Standpunkte, Praventions-
mafnahmen und Anlaufstellen in die Schulordnung
aufnehmen.

Uberlegen Sie zusammen mit den Kindern, welche
Informationen sie Uber sich ins Internet stellen. Wenn
die Tater viele Informationen finden, haben sie viele
Ansatzpunkte zum Mobben.



www.lmz-bw.de/elternratgeber

Auf MediaCulture-Online, dem Portal des Landes-
medienzentrums Baden-Wirttemberg zur Medienbil-
dung, finden Sie zu allen Themen dieses Ratgebers
umfangreiche Links und Materialen. Die Informatio-
nen werden regelmafig auf ihre Aktualitat hin Gber-
pruft und erganzt.

www.klicksafe.de

Die EU-Initiative fir mehr Sicherheit im Netz bietet
Informationsmaterial und Broschuren zur Férderung
der Medienkompetenz, zum Beispiel zum Thema
Cybermobbing.

www.internet-abc.de

Auf dieser Seite wird in das Thema eingefihrt und
mittels einer Aufgabenstellung darauf hingewiesen,
wie man Mobbing verhindern kann.

ERZIEHEN & VORSORGEN
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Filtersysteme und Filtersoftware

Unsere Tochter Jana ist acht und bekommt in letzter
Zeit in der Schule oft die Hausaufgabe, im Internet zu
bestimmten Themen zu recherchieren. Neulich sollten
sie eine kurze Prasentation vorbereiten, das Thema
war frei wéhlbar. Wie viele Méadchen in ihrem Alter, liebt
Jana Pferde und entschied sich, zu diesem Thema eine
Présentation auszuarbeiten. Auf der Suche nach Infor-
mationen im Netz zu verschiedenen Pferderassen ist
Jana aus Versehen auf einer Sex-Seite gelandet. Die
Bilder, die man da sehen konnte, haben unsere Tochter
sehr erschreckt.

Meine Frau und ich haben uns dann lberlegt, wie wir
Jana in Zukunft im Internet mehr Sicherheit bieten
kdnnen. Wir hatten uns bereits vor einiger Zeit mit dem
Thema Schutz im Internet auseinandergesetzt, doch
es gibt so viele Filterprogramme, die Kinder vor un-
erwlnschten Inhalten schiitzen sollen. Fiir uns ist es
schwer zu erkennen, welche Software gut und welche
nicht gut ist. Und kénnen solche Programme (liberhaupt
einen hundertprozentigen Schutz bieten?



Filtersysteme Uberprifen Webseiten nach vorgegebe-
nen Mustern (zum Beispiel Gewaltdarstellungen und
Pornografie) und blockieren solche, die als proble-
matisch und jugendgefahrdend eingeschatzt werden.
Eltern kdnnen diese Software auf ihrem Computer ins-
tallieren und so einrichten, dass ihre Kinder nur Zugang
zu Internetinhalten haben, die ihrem Alter entsprechen.
Hier einige Beispiele, nach welchen Vorgaben die Filte-
rung funktioniert:

Autoren von Internetseiten bewerten die eigene Web-
seite aufgrund bestimmter Fragestellungen wie zum
Beispiel Inhalte von Gewalt, Sexualitat oder Wer-
bung. Die Filtersysteme erkennen diese Einschét-
zung und geben die Seite frei oder sperren diese.

Seiten werden aufgrund von Schlusselwortern ge-
sperrt, die innerhalb der Seite vorkommen. Hier kann
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es auch dazu kommen, dass unbedenkliche Seiten
gesperrt werden.

Es werden Listen (siehe im Folgenden) angelegt
beziehungsweise sind bereits automatisch in der
Filtersoftware aufgeflhrt, um Webseiten zu sperren
beziehungsweise freizugeben.

Was sind Listen?

Bei den Listen wird eine Auswahl vorgenommen, die In-
ternetseiten mit problematischen Inhalten auf Negativ-
listen (auch Blacklists = schwarze Listen genannt) und
dementsprechend Internetseiten mit unproblematischen
Inhalten auf Positivlisten (sogenannte Whitelists) setzt.
Bei einem sich stéandig erneuernden Internetangebot
mussen diese Listen immer wieder Uberarbeitet wer-
den. Grundsétzlich sollte man die Filtersoftware immer
durch Updates auf dem neuesten Stand halten.

Moderne Betriebssysteme bringen Jugendschutz-
Einstellungen bereits mit. Sollten Sie sich fiir ein
Filterprogramm entscheiden, ist es dennoch ratsam im
Betriebssystem entsprechende Einstellungen vorzu-
nehmen.
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Eine Filtersoftware zu installieren, um die eigenen Kin-
der vor fragwirdigen und nicht jugendfreien Seiten zu
schutzen, ist anzuraten, vor allem bei Kindern, die ihre
ersten Schritte im Internet gehen. Sinnvoll ist eine Mi-
schung aus technischem Schutz durch Filter und erzie-
herischen MaRnahmen. Denn: Kein Filtersystem bietet
einen hundertprozentigen Schutz davor, dass Ihr Kind
nicht doch mit problematischen Inhalten in Berlihrung
kommt.

Kinder von sechs bis zwodlf Jahren sollten durch Filter-
software geschiitzt bleiben. Es empfiehlt sich, als Start-
seite eine Kindersuchmaschine anzulegen. Bei diesen
Kindersuchmaschinen werden jugendgefahrdende In-
halte herausgefiltert und in den Suchergebnissen nicht
angezeigt. Mit wachsendem Alter kdnnen Sie auch
gemeinsam mit lhrem Kind andere Suchmaschinen
ausprobieren.

Im Jugendalter von 12 bis 17 Jahren sollten Sie Ihr
Kind Uber die Gefahren aufklaren, realistische Inter-
netzeiten vereinbaren und gemeinsame Regeln fir das
Surfen im Netz aufstellen. Selbstverstandlich kénnen
Sie auch fur lhre jugendlichen Kinder Filtersysteme
installieren und Listen anlegen. Mit zunehmendem Alter
sollten Sie lhren Kindern jedoch so viel Vertrauen ent-
gegenbringen, dass sie sich selbststandig und verant-
wortungsvoll im Internet aufhalten kénnen.

Jugendschutzprogramm.de bietet eine kostenfreie Fil-
tersoftware, die Eltern auf dem PC installieren kénnen.
Das Programm ist anerkannt und gepruft von der Kom-
mission fur Jugendmedienschutz der Landesmedienan-
stalten (KJM): www.jugendschutzprogramm.de. Mit

offenen Augen gegeniber Internetseiten und Inhalten
kénnen Eltern selbst Positivlisten und Negativlisten er-
stellen.

Welche wichtigen Fragen sollten Sie sich stellen,
wenn Sie solche Listen erstellen?

Sind auf den Internetseiten...
pornografische Inhalte zu sehen?
sexuelle Inhalte thematisiert und dargestellt?
Darstellungen von Gewalt zu sehen?

Essstérungen wie Magersucht oder Ess-Brechsucht
verharmlost oder verherrlicht?

Ausdrucksweisen zu lesen oder zu horen, die beleidi-
gend oder abwertend sind?

Darstellungen von potenziell schadlichen Inhalten
wie Gliicksspiel, Drogen oder Alkohol zu sehen?

radikale politische Sichtweisen beworben?

Werbung und kommerzielle Angebote schlecht von
redaktionellen Inhalten zu unterscheiden?

Die Beurteilung ermdglicht es Ihnen, die Filtersysteme
auf dem neuesten Stand zu halten. Zur Beurteilung von
Webseiten nach moglichen gefahrlichen Inhalten hat
die Kommission fiir Jugendmedienschutz (KJM) einen
Kriterienkatalog veroffentlicht (siehe ,Links & Literatur).



www.lmz-bw.de/elternratgeber

Auf MediaCulture-Online, dem Portal des Landes-
medienzentrums Baden-Wurttemberg zur Medienbil-
dung, finden Sie zu allen Themen dieses Ratgebers
umfangreiche Links und Materialen.

www.kjm-online.de

Auf der Seite der Kommission fur Jugendmedien-
schutz der Landesmedienanstalten (KJM) finden Sie
unter anderem einen Kriterienkatalog (Beurteilungs-
mafstabe) zur Beurteilung von Webseiten (Rubrik
»~Jugendschutz in Telemedien®).

www.jugendschutzprogramm.de
Jugendschutzprogramm.de bietet eine kostenfreie
Filtersoftware, die Eltern auf dem PC installieren kon-
nen.

www.sicher-online-gehen.de

~oicher online gehen® ist eine Initiative von Bund,
Landern und der Wirtschaft flir einen besseren
Schutz von Kindern im Internet.

www.bmfsfj.de

Auf der Seite des Bundesministeriums fir Familie,
Senioren, Frauen und Jugend finden Sie umfangrei-
che Informationen zum Thema Medienkompetenz
(Rubrik Kinder und Jugend).

www.klicksafe.de

Die EU-Initiative fir mehr Sicherheit im Netz bietet
Informationsmaterial und Broschiiren, zum Beispiel
zu kostenpflichtigen und kostenfreien Filtersystemen.
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www.fragfinn.de

FragFinn.de bietet Kindern einen sicheren Raum
zum Surfen. Die Suchmaschine basiert auf einer Po-
sitivliste, die regelmafig von Experten uberprift und
aktualisiert wird.

www.blinde-kuh.de
Blinde-Kuh.de ist eine kindgerechte Suchmaschine.
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Seit Tagen schon liegt die achtjghrige Anna ihren Eltern
in den Ohren, dass sie jetzt endlich auch im Internet
surfen will. ,Alle meine Freundinnen diirfen das schon®,
beschwert sie sich bei ihrer Mutter. Die erzéhlen dann
immer von den tollen Spielen und Filmen, die es im
Internet gibt. AuBerdem kénne man auf den Internet-
seiten fiir Kinder auch viele Dinge lernen, versucht sie
ihre Mutter zu lberzeugen. Anna versteht nicht, warum
ihre Eltern beim Thema Internet so streng sind. Sténdig
muss sie sich anhéren, dass sie dafiir noch zu jung sei
und dass das Internet geféhrlich fiir Kinder sein kén-
ne. Die Eltern ihrer Freundin Paula sind da viel cooler,
da ist sich Anna sicher. Immerhin hat Paula sogar ein
eigenes Benutzerkonto auf dem Computer ihrer Mutter
und kann schon mit Freundinnen chatten — nur eben
mit ihr nicht.



Das Internet wirkt schon auf Grundschulerinnen und
Grundschuler faszinierend und ist ein begehrter Tum-
melplatz, um die kindliche Neugier zu befriedigen. Wie
entsteht ein Regenbogen, warum kénnen Gluhwirm-
chen leuchten, welche Sprache spricht man in Peru?
Die Liste der Fragen ist ab einem gewissen Alter grof3,
ebenso der Wunsch, all das zu tun, was die Eltern ma-
chen — dazu gehdrt auch das Surfen im Internet.

Spezielle Kinderseiten bieten kindgerechte Informati-
onen, Lernspiele und Kommunikationsmdglichkeiten
(siehe ,Links & Literatur“). Ab welchem Alter es sinnvoll
ist, die ersten Schritte im Internet zu gehen, lasst sich
nicht verallgemeinern. Kinder entwickeln sich unter-
schiedlich schnell und haben im Umgang mit dem
Computer unterschiedliche Vorbilder. Wer altere Ge-
schwister hat, wird sicher schneller dabei sein wollen.
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Wichtig ist, dass Sie Ihr Kind bei den ersten Ausfligen
ins Internet begleiten. Zeigen Sie ihm altersgerechte
Seiten, die Sie zuvor selbst besucht haben. Achten Sie
darauf, wie Werbung auf diesen Seiten eingeblendet
wird und zu welchen Treffern die Links fuhren.

Richten Sie auf lInrem Computer ein eigenes Benut-
zerkonto mit eingeschrankten Zugangsmaglichkeiten
(Jugendschutzfilter oder Kindersicherung aktivieren) fur
Ihr Kind ein. Diese Filter bieten aber nur ergdnzenden
und keinen umfassenden Schutz (siehe Kapitel ,Filter-
systeme und Filtersoftware®).

Fir die Lieblingsseiten lhres Kindes kénnen Sie eine
Favoritenliste anlegen, so schaffen Sie einen sichere-
ren Surfraum und vermeiden Fehltreffer durch Tipp-
fehler. Vereinbaren Sie gemeinsam mit lhrem Kind,
wie lange es online sein darf und behalten Sie dabei
den gesamten Medienkonsum im Blick. Solche Verein-
barungen sollten dem Alter entsprechend angepasst
werden.

Niemand sollte als Administrator eines Computers im
Netz unterwegs sein. Deshalb ist es sinnvoll fiir jedes
Familienmitglied ein eigenes Benutzerkonto auf dem

Rechner anzulegen.
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Legen Sie vor dem Start ins Internet fest, wie lan-
ge der Computer taglich genutzt werden darf. Bei
alteren Kindern empfehlen sich auch wéchentliche
Zeitkontingente. Als Orientierungshilfe schlagt das
Bundesfamilienministerium folgende Zeitabsprachen
vor:

Vier bis sechs Jahre: 30 Minuten pro Tag;

Sieben bis zehn Jahre: Eine Stunde pro Tag oder
acht Stunden pro Woche;

Ab zwdlf Jahren sollte das Zeitkontingent individu-
ell abgesprochen werden, da der Computer jetzt
auch immer mehr fir schulische Zwecke genutzt
wird.

Die grof3en E-Mail-Anbieter sind unibersichtlich und
enthalten viel Werbung, weshalb sie fur Kinder nicht
geeignet sind. Es gibt kostenlose Anbieter speziell fir
Kinder, wie www.grundschulpost.de oder
www.maildkidz.de. Hier werden die Eltern in den An-
meldeprozess eingebunden und Kinder kénnen nur
Nachrichten von Personen empfangen, die in ihrem
Adressbuch gespeichert sind. Auf was Sie achten
sollten:

Die E-Mail-Adresse soll keine Verbindung zu
Name, Alter oder Wohnort zulassen. Wahlen Sie
stattdessen Fantasienamen wie
lilalaunebaer123@beispielanbieter.de.

Begleiten Sie ihr Kind bei seinen ersten E-Mail-
Versuchen.

Weisen Sie Ihr Kind darauf hin, dass sich in An-
hangen unliebsame Bilder, Videos, Texte oder Pro-
gramme mit Computerviren befinden kénnen.

Fur Kinder wie fir Erwachsene empfiehlt es sich,
zwei E-Mail-Adressen zu verwenden. Die Hauptad-
resse nur an enge Freunde und Familienmitglieder
weitergeben. Sie ist privat und sollte nirgends im
Internet auftauchen. Die zweite Adresse kann das
Kind fir Anmeldungen zu Chats oder einem News-
letter verwenden.

Informieren Sie lhr Kind darlber, dass es keine per-
sonlichen Daten ins Netz stellen soll. Dies ist vor
allem beim Chatten und beim Erstellen des eigenen
Profils in einer Community wichtig, um unangenehme
Kontakte zu vermeiden.

Uberlegen Sie mit Inrem Kind, welchen Nickname es
im Netz verwenden kdnnte und achten Sie dabei auf
die Wahl eines neutralen Namens.

Wabhlen Sie moderierte Kinderchats. Unter
www.chatten-ohne-risiko.net finden Sie einen Chat-
Atlas, der die Plattformen nach Sicherheitsaspekten
bewertet.

Stellen Sie den Computer an einem gut einsehbaren
Ort auf, dann kénnen Sie Ihrem Kind besser Gber die
Schulter schauen. Bedenken Sie, dass lhr Kind nicht
nur mit dem Computer ins Netz kommt. Das geht
auch mit Handys, Spiel-Konsolen und mp3-Playern.
Prifen Sie auch dort die Schutzmdglichkeiten.



www.lmz-bw.de/elternratgeber

Auf MediaCulture-Online, dem Portal des Landes-
medienzentrums Baden-Wirttemberg zur Medienbil-
dung, finden Sie zu allen Themen dieses Ratgebers
umfangreiche Links und Materialen. Die Informatio-
nen werden regelmafig auf ihre Aktualitat hin Gber-
pruft und erganzt.

www.internet-abc.de
Das Internet-ABC bringt Kindern spielerisch bei,
sicher zu surfen.

www.fragFINN.de
FragFINN Ist ein geschitzter Surfraum mit einer
groRen Auswahl an gepriften Kinderseiten.

www.blinde-kuh.de

Neben der bekannten Suchmaschine bietet die Seite
Informationen zu den verschiedensten Themen spe-
ziell fir Kinder.

www.internauten.de
Die Seite Internauten.de klart Kinder spielerisch tber
die Gefahren im Netz auf.

www.seitenstark.de

Seitenstark bietet neben einem moderierten Chat
speziell fur Kinder jede Menge Spiele, Nachrichten,
Musik und Wissen.

www.surfen-ohne-risiko.net

Hier bietet das Familienministerium ein Modul an, mit
dem Eltern die Startseite des Computers kindgerecht
gestalten kénnen.
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www.helles-koepfchen.de

Das Internetportal fir Kinder und Jugendliche bietet
eine Suchmaschine, einen betreuten Community-Be-
reich, Nachrichten, Spiele und einen Wissensbereich.
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Pornografie und Sexualitat

Ich bin gerade dabei, das Mittagessen vorzubereiten,
als mein zwélfjdhriger Sohn ins Haus stiirmt. ,Mama,
was ist eigentlich anal?*, fragt Lukas und wirft seinen
Ranzen in die Ecke. Irritiert (iber die Frage lege ich den
Kochloffel aus der Hand. ,Und ein Gangbang, das ist
doch, wenn mehrere zusammen was machen, oder?*
Ich habe die Fragen noch gar nicht richtig verdaut, da
kommt schon die ndchste: ,Kannst du mir erkléren, was
ein Blowjob ist?* Nun wird mir klar, dass ich mir etwas
Zeit nehmen muss. Ich setze mich mit Lukas an den
Esstisch und fange an: ,Also, wenn zwei Menschen
miteinander schlafen, also Sex machen, dann gibt es
verschiedene Techniken, die das flir manche spannen-
der machen. Beim Analsex zum Beispiel...*

Ist diese Situation realistisch? Bestimmt nicht. Welcher
Zwolfjghrige fragt seine Mutter nach solchen Begriffen?
Und welche Mutter gibt gar auf solche Fragen kurz vor
dem Mittagessen entspannt Antworten? Dennoch ent-
hélt auch diese eher unwirkliche Situation ganz reale
Anteile. Dass heutzutage schon Sechstkldssler Begriffe
wie anal, oral oder Gangbang kennen, ist keineswegs
ungewdhnlich. Und dass sie sich unter solchen Be-
griffen noch nicht wirklich etwas vorstellen kénnen

und deshalb eine Menge Fragen haben, auch das ist
Realitat. Nur: Solche Fragen werden meistens unter
Gleichaltrigen gestellt — und der Wissensstand der
anderen aus der Clique ist meist auch nicht viel hbher
als der eigene.



Nach wie vor landen bei Dr. Sommer von BRAVO all
die Fragen Uber Liebe und Sexualitat, die Jugendliche
bewegen. Und diese Fragen sind nach Angaben des
Dr.-Sommer-Teams seit vierzig Jahren immer diesel-
ben. Mit einigen Ausnahmen allerdings. Heute werde
ofter nach Intimrasur gefragt als noch vor zehn Jah-
ren, was das Dr.-Sommer-Team als Hinweis auf den
Einfluss pornografischer Filme aus dem Internet deutet.
Auch Fragen zum Stichwort ,anal“ kommen heutzutage
deutlich 6fter vor.

Auch wenn zwdlf- oder dreizehnjahrige Kinder noch
nicht viel Gber Sexualitat und Sexualpraktiken wissen,
so haben sie doch unter Umstédnden schon eine Menge
gesehen und gehort. Tatsachlich sind Pornoseiten im
Internet im wahrsten Sinne des Wortes kinderleicht
erreichbar. Ein altersbeschrankter Zugang, wie er

auf manchen Pornoseiten eingerichtet ist, ist faktisch
wirkungslos. So kann jedes Kind auf pornografischen

ERZIEHEN & VORSORGEN
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Internetseiten surfen, sei es durch Zufall oder aus Ab-
sicht. Nicht immer ist dabei die Motivation die sexuelle
Erregung, oft gehen Kinder und Jugendliche einfach
aus Neugier auf Pornoseiten. Oder aus Informations-
bedirfnis. Wo kann man mehr Uber Sex erfahren? Wo
kann man sonst noch so genau sehen, wie Sex funkti-
oniert?

Die Fragen, wie lange Jugendliche auf Pornoseiten
surfen, warum sie es tun und vor allem wie es ihr Sexu-
al- und Sozialverhalten beeinflusst, sind bislang wenig
untersucht. Fest steht nur: Auch wenn die meisten
Jugendlichen bereits pornografische Internetseiten be-
sucht haben, ist der Pornokonsum viel weniger drama-
tisch, als er mitunter in der Presse und der Offentlich-
keit dargestellt wird.

Dennoch koénnen Eltern beim Thema Pornografie nicht
aus der Verantwortung entlassen werden. Pornogra-
fie nimmt letztlich, genau wie viele andere Faktoren,
Einfluss auf ihr Bild von Sexualitdt und ihre eigene
Sexualitat. Pornos vermitteln ein klischeehaftes Bild,
wie Sexualitat zu sein hat und bt so unter Umstanden
Druck auf Jugendliche aus. Es bleibt die Aufgabe von
Erwachsenen, darauf zu reagieren und Kinder und
Jugendliche in ihrem Selbst zu stérken. Denn Jugendli-
che suchen, das zeigen viele Untersuchungen, Rat bei
Fragen, die sie Uberfordern.

Sexualisierte Darstellungen sind in den Medien lberall
prasent. Auch bei diesem Thema gilt es mit den eige-
nen Kindern im Gesprédch zu bleiben und ihnen Aufkla-
rung und Rat zuteilwerden zu lassen.
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Die Sicht auf den eigenen Kdrper und die eigene
Sexualitat wird heute sehr stark medial beeinflusst.
Insbesondere Castingshows wie Germany’s Next Top
Model oder Das perfekte Model geben ein bestimm-
tes Verhaltensmuster und Korperbild vor. Schauen
Sie diese Sendungen gemeinsam mit lhren Kindern,
bilden Sie sich selbst eine Meinung dazu und fragen
Sie auch |hre Kinder nach deren Meinung (siehe
auch Kapitel ,Fernsehen®).

Wenn Sie annehmen, dass lhr Kind Pornos an-
schaut, dann sprechen Sie mit Ihrem Sohn bezie-
hungsweise lhrer Tochter. Das ist sicher schwierig,
denn Jugendliche reden im Normalfall nicht gerne
Uber Intimes mit ihren Eltern. Ein gemeinsames Ge-
sprach gibt aber Jugendlichen die Mdglichkeit, ihre
Angste und Befiirchtungen in Hinblick auf Sexualitat
auszudrucken. Vorhaltungen und Verbote bringen
wenig. Sprechen Sie stattdessen aus, dass Sie sich
zum Beispiel Sorgen machen.

Finden Sie eine Sprache fir das Thema Sexuali-

tat und Pornografie. Wortiber gesprochen werden
kann, das kann reflektiert werden. Im ersten Moment
mag das Thema eher unangenehm sein. Deshalb:
Sprechen Sie mit lnrem Partner oder lhrer Partnerin

daruber, befragen Sie Freunde und befreundete El-
tern oder kontaktieren Sie eine Beratungsstelle. Hier
bieten sich Sexualberatungsstellen ebenso an wie
medienpadagogische Beratungsstellen.

Das Sprechen Uber Pornografie fallt leichter, wenn
Sie wissen, worlber Sie reden. Erwagen Sie des-
halb, selbst einmal auf Pornoseiten zu schauen. So
sehen Sie, was lhre Kinder auch sehen (kdnnten).
Sie werden erstaunt sein, wie leicht man an Pornofil-
me kommt, wie explizit das Material ist und vor allem
in welcher Menge es zu sehen ist.

Setzen Sie Filterprogramme (siehe Kapitel ,Filter-
systeme und Filtersoftware®) fur Kinder unter zwdlf
Jahren ein.

Die Weitergabe von Pornografie an Jugendliche unter
18 Jahren ist in Deutschland per Gesetz verboten (Pa-
ragraf 184 Strafgesetzbuch), der Besitz hingegen nicht.
Ihr Kind begeht also keine Straftat, wenn es Pornogra-
fie anschaut oder besitzt. Wenn es allerdings Pornos
(auf dem Handy, als Datei oder als Printprodukt) an
andere Jugendliche weitergibt, macht es sich unter
Umstanden strafbar.



www.lmz-bw.de/elternratgeber

Auf MediaCulture-Online, dem Portal des Landes-
medienzentrums Baden-Wurttemberg zur Medienbil-
dung, finden Sie zu allen Themen dieses Ratgebers
umfangreiche Links und Materialen. Die Informatio-
nen werden regelmafig auf ihre Aktualitat hin Gber-
pruft und erganzt. Dort finden Sie auch die Handrei-
chung ,Let’s talk about Porno® mit Arbeitsmaterialien
fur Schule und Unterricht zu Jugendsexualitat,
Internet und Pornografie.

www.sextra.de

Die Internetplattform Sextra von pro familia infor-
miert Jugendliche und Erwachsene in Sachen Liebe,
Freundschaft und Sexualitat.

www.sexwecan.at

Das Projekt und der gleichnamige Film ,Sex — we
can?!“ des Osterreichischen Instituts fiir Sexualpé-
dagogik bietet Material fir Eltern und alle, die mit
Jugendlichen arbeiten.

www.bmwfj.gv.at

Die Broschure ,Sexualitat & Internet — Elternratge-
ber‘ des Bundesministeriums fir Wirtschaft, Familie
und Jugend Osterreich enthalt umfassende Informa-
tionen flr Eltern, um mit ihren Kindern ins Gesprach
zu kommen. Sie finden Sie in der Suche Uber das
Stichwort ,Elternratgeber®.

ERZIEHEN & VORSORGEN
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Neulich kam unser Sohn Hannes (16 Jahre) mit einem
Flyer nach Hause, der zur Teilnahme an einer Demo flir
mehr Mitbestimmung von Schiilern und ein besseres
Schulsystem warb. Die Flyer wurden von ,echt coolen
und lockeren” Typen auf dem Schulhof verteilt. Auf dem
Zettel war aulBer den Daten zum Treffpunkt noch ein
Link zur Facebook-Seite der Veranstalter angegeben
sowie ein Aufruf, die Seite zu ,liken®, sprich den Geféallt-
mir-Button zu drticken. Da ich selbst bei Facebook bin,
habe ich mir die Seite mal angeschaut.

Auf der Seite war der Slogan zu lesen ,Flir mehr Sau-
berkeit und Ordnung in unser Stadt“. Allméhlich wurde
mir klar, dass hinter der Aktion eine rechte Gruppe oder
Partei steckt. Es ging nicht um ein besseres Schulsys-
tem, sondern darum, Jugendliche fiir fremdenfeindliche
und rassistische Botschaften zu gewinnen. In Kommen-
taren wurde zum Beispiel aufgefordert, Geschéfte und
Restaurants von Ausléndern zu boykottieren. Als ich
das gelesen hatte, rief ich Hannes, um mit ihm (ber die
Demo zu sprechen. Ich machte ihm klar, wie wichtig ist
es, sich erst einmal zu informieren, um was es genau
geht und wer hinter solchen Aktionen steckt. Gemein-
sam haben wir dann die Facebook-Seite gemeldet und
alle Freunde von Hannes (iber den Vorfall informiert.



Das Internet bietet eine unendliche Fllle an Informatio-
nen, Lern- und Austauschmdglichkeiten und Unterhal-
tung. Neben hilfreichen Seiten und nitzlichen Anwen-
dungen gibt es leider auch problematische Inhalte im
Netz. Im Vergleich mit der gesamten Anzahl von Inter-
netseiten stellen diese zwar nur einen kleinen Prozent-
satz dar, dennoch sollten sich Eltern dartber informie-
ren, damit sie die eigenen Kinder warnen kénnen.

Als gefahrdend gelten laut Bundespriifstelle fur jugend-
gefahrdende Medien folgende Inhalte:

den Nationalsozialismus verherrlichende oder
verharmlosende und zum Rassenhass aufrufende
Internetseiten,

sozialethisch desorientierende Sexualdarstellungen/
Pornografie,

ERZIEHEN & VORSORGEN
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verrohend wirkende Darstellungen von Gewalt,
Kriegsgreuel und verletzten und verunstalteten Men-
schen;

Verherrlichung/Verharmlosung von Drogen- und Alko-
holmissbrauch,

Propagierung/Anleitung zu schwerer kérperlicher
Selbstschadigung.

Momentan sind vor allem folgende Inhalte problema-
tisch:

Extremismus im Internet

Die Verbreitung von extremistischen Inhalten tber
das Internet nimmt stédndig zu. Zum Beispiel nutzt
die rechtsextreme Szene Soziale Netzwerke, um ihre
Propaganda zu verbreiten und neue Anhanger zu
rekrutieren.

Gewaltvideos auf dem Handy und im Netz
Die Weitergabe von Gewaltvideos im Netz und Uber
Handys ist strafbar.

Pro-Ana und Pro-Mia — Anleitungen zur Mager-
sucht

Die Inhallte dieser Seiten vermitteln ein positives Bild
von Magersucht.

Dieses Foto ist noch harmlos, wenn es um Anorexia —
Ess-Brechsucht oder auch Magersucht — geht. Internet-
seiten, die dafiir werben, gelten als jugendgefédhrdend.
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Informationen sind innerhalb von Sekundenbruchtei-
len im Internet verfigbar und veréndern sich genauso
schnell jeden Tag aufs Neue. Taglich kommen hundert-

tausende neue Videos, Texte, Fotos oder Tweets hinzu.
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Bleiben Sie auf dem Laufenden.

Angesichts dieser standigen Veranderungen ist eine
hundertprozentig wirksame Kontrolle im Internet
unmdglich. Umso wichtiger ist es, dass Sie sich in
etwa auf dem Laufenden halten und wissen, welche
problematischen Inhalte im Internet kursieren. |hr
Interesse, sich Uber aktuelle Jugendmedien und Uber
bedenkliche Inhalte im Netz zu informieren, ist die
beste praventive Malinahme fiir lhr Kind. Die Inter-
netseite www.klicksafe.de weist aktuell auf jugend-
gefahrdende Inhalte im Netz hin und bereitet Hand-
lungsmaglichkeiten fur Eltern und Padagogen auf.

Beschweren Sie sich.

Wenn Sie im Internet auf jugendgeféahrdende In-
halte stol3en, haben Sie die Mdglichkeit, diese zu
melden. Die Initiative jugendschutz.net hat dazu

eine Beschwerdestelle im Internet eingerichtet, an
die Sie lhren Hinweis senden kénnen. Auch anony-
me Hinweise werden bearbeitet. Jugendschutz.net
versucht, diesen Hinweisen nachzugehen. Auch bei
der Internetbeschwerdestelle fur Deutschland kénnen

Sie Internetseiten, Chatrdume oder sonstige Inhalte
anzeigen. Die Internetbeschwerdestelle arbeitet mit
Strafverfolgungsbehdrden und Internetdienstanbie-
tern zusammen, damit illegale Inhalte aus dem Netz
verschwinden (www.internetbeschwerdestelle.de).

Filter und Co.

Die Verwendung von Filtersystemen (siehe Kapitel
,Filtersysteme und Filtersoftware®) und klare Abspra-
chen bei der Internetnutzung sind ebenfalls wichtige
Schritte, um jugendgefédhrdende Internetseiten zu
Hause auszuschlief3en. Das Sperren von Internetin-
halten im heimischen Netzwerk schitzt Ihr Kind aber
nicht vor der immer mobiler werdenden Internetwelt
(Smartphone, Mobile-Stick, Tablet-PC etc.). So ist
die Diskussion mit lhrem Kind Uber diese Themen
der beste Schritt, jugendgefédhrdende Inhalte im Netz
erkennen zu kdnnen und lhr Kind zu einem selbstver-
antwortlichen Umgang mit dem Internet zu begleiten.

Bleiben Sie aufgeschlossen.

Das intensive Gesprach mit lhrem Kind Uber proble-
matische Inhalte im Netz kann viele Fragen, auch auf
Ihrer Seite, klaren. Seien Sie aufgeschlossen gegen-
Uber den Interessen lhrer Kinder. Falls Sie sich nicht
auskennen, lassen Sie sich von lhren Kindern die
unbekannte Medienwelt erklaren.



www.lmz-bw.de/elternratgeber

Auf MediaCulture-Online, dem Portal des Landes-
medienzentrums Baden-Wirttemberg zur Medienbil-
dung, finden Sie zu allen Themen dieses Ratgebers
umfangreiche Links und Materialen. Die Informatio-
nen werden regelmafig auf ihre Aktualitat hin Gber-
pruft und erganzt.

www.bpb.de

Auf der Internetseite der Bundeszentrale fur politi-
sche Bildung finden Sie umfangreiche Informationen,
Dossiers und vieles mehr zum Thema Rechtsextre-
mismus.

www.hass-im-netz.info
Mit der Seite Hass-im-Netz informiert jugendschutz.
net Uber Rechtsextremismus im Internet.

www.jugendschutz.net

Die Initiative kontrolliert das Internet, sorgt fur die
Einhaltung des Jugendschutzes und informiert Gber
eine sichere Internetnutzung. Seit 1998 recherchiert
jugendschutz.net die rechtsextreme Szene. Zu den
Internetbewegungen Pro-Ana und Pro-Mia und
anderen selbstgefahrdenden Verhaltensweisen von

Jugendlichen finden Sie dort ebenfalls Informationen.

www.klicksafe.de

Die EU-Initiative fir mehr Sicherheit im Netz bietet
Informationsmaterial und Broschtiren, unter anderem
zu den Themen Rechtsextremismus, Pro-Ana und
Pro-Mia.

ERZIEHEN & VORSORGEN
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www.netz-gegen-nazis.de

Die Seite berichtet sachlich, interessant und ver-
standlich Gber Rechtsextremismus, Rassismus und
Antisemitismus.

www.bmfsfj.de

Auf der Seite des Bundesministeriums fir Familie,
Senioren, Frauen und Jugend finden Sie umfangrei-
che Informationen zum Thema Medienkompetenz.
Unter ,Publikationen® finden Sie die Broschire ,Ge-
gen Verherrlichung von Essstdrungen im Internet. Ein
Ratgeber fur Eltern, Fachkrafte und Provider®.
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. Angebote des Landesmedienzentrums Baden-Wirttemberg

ANGEBOTE DES LANDESMEDIEN-
ZENTRUMS BADEN-WURTTEMBERG

Die Chancen der digitalen Medien zu nutzen bedarf
vielfaltiger Vorbereitungen. Das Landesmedienzentrum
Baden-Wiurttemberg (LMZ) hat deshalb ein umfas-
sendes Unterstitzungsangebot aufgebaut und bietet
gemeinsam mit den Kreis- und Stadtmedienzentren
landesweit medienpadagogische Beratung, Fort- und
Weiterbildung, technische Unterstitzung und didaktisch
wertvolle Medien fir alle interessierten Eltern, Lehr-
krafte sowie Padagogen aulierhalb der Schule an. Wir
fuhlen uns dabei einem umfassenden padagogischen
Ansatz verpflichtet, der auf sozialen Werten basiert, die
einen reflektierten, verantwortungsvollen und souvera-
nen Umgang mit Medien in Schule, Familie und Alltags-
leben zum Ziel haben. Zentrales Anliegen der Arbeit
des LMZ ist es, Eltern, Lehrkrafte und Padagogen bei
der Medienerziehung und Medienbildung zu unterstut-
zen. Dies tun wir mit

e Beratung (siehe nachfolgende Seite)

e Veranstaltungen (Info-Veranstaltungen, Elternaben-
de, Praxis-Workshops, Fortbildungen, Tagungen etc.)

e medienpadagogischen Beraterinnen und Beratern
in den Stadt- und Kreismedienzentren sowie eigens
qualifizierten Referentinnen und Referenten fur Ver-
anstaltungen vor Ort

e gepriften Materialien und einem Jugendmedien-
schutz-Curriculum uvm.

Wir decken im Bereich des padagogischen Jugendme-
dienschutzes ein breites Spektrum an aktuellen The-
men ab, wie zum Beispiel:

e Medienwelten von Kindern und Jugendlichen allge-
mein,

e Handy- und Internetnutzung,

e Soziale Netzwerke wie facebook

e Urheberrecht und Datenschutz,

e Computer- und Konsolenspiele,

e Cybermobbing,

e Internetpornografie,

e aktive Medienarbeit.

Alle unsere Angebote kdnnen wir Dank eines landes-
weiten Referentennetzes und der engen Zusammen-
arbeit mit den Stadt- und Kreismedienzentren und den
dortigen medienp&adagogischen Beraterinnen und Bera-
tern an jedem Ort in Baden-Wdrttemberg durchfuhren.
All dies wird erganzt durch Webseiten, die wertvolle
Informationen, Hintergrundwissen und Tipps fir die

Praxis bereithalten, wie zum Beispiel unser medienpad-
agogisches Portal www.mediaculture-online.de.
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BERATUNGSANGEBOTE

in Baden-Wurttemberg und deutschlandweit

Medienpadagogische Beratungsstelle des Landes-
medienzentrums Baden-Wiirttemberg (LMZ)

Die medienpadagogische Beratungsstelle des LMZ
bietet Eltern sowie Padagogen personliche Beratung
und Unterstitzung bei der Medienerziehung. Die Mit-
arbeiter/innen der Beratungsstelle beantworten Fragen
zu allen Aspekten jugendlicher Mediennutzung und
empfehlen aktuelle Informationen und Materialien flr
den Familienalltag oder die padagogische Praxis.

Die medienpadagogische Beratungsstelle ist telefo-
nisch von montags bis freitags von 9 bis 16 Uhr un-
ter (0711) 2850-777 oder jederzeit per E-Mail unter
beratungsstelle@imz-bw.de erreichbar.

Beratungsstelle der Polizei

Die Beratungsstelle der Polizei ist Teil der polizeilichen
Kriminalpravention. Sie informiert tGber die unterschied-
lichsten Delikte und Straftaten und gibt Tipps, wie man
sich vor Kriminalitat schitzen kann.
www.polizei-beratung.de

pro familia

Der Verband pro familia bietet eine Online-Beratungs-
stelle sowie eine groRe Zahl von Einrichtungen vor Ort.
Weitere Informationen erhalten Sie unter
www.profamilia.de

Nummer gegen Kummer

Nummer gegen Kummer e.V. ist laut eigenen Angaben
das grofite telefonische und kostenfreie Beratungsan-
gebot fir Kinder, Jugendliche und Eltern.
Beratungstelefon fir Kinder und Jugendliche

0800 - 111 0 333

Beratungstelefon fur Eltern

0800 — 111 0 555

Nummer gegen Kummer bietet aulRerdem anonyme
Beratung per E-Mail unter
www.nummergegenkummer.de

Landesarbeitsgemeinschaft fiir Erziehungsbera-
tung Baden-Wiirttemberg

Auf der Webseite der Landesarbeitsgemeinschaft
finden Sie ein umfangreiches Verzeichnis von Erzie-
hungsberatungsstellen in ganz Baden-Wurttemberg,
sortiert nach Land- und Stadtkreisen.
www.erziehungsberatung-bw.de

Fachverband Medienabhangigkeit

Die Webseite des Fachverbandes bietet eine umfang-
reiche Liste von Beratungs- und Anlaufstellen in Baden-
Wirttemberg und ganz Deutschland flir Betroffene von
Mediensucht und deren Angehdrige.
www.fv-medienabhaengigkeit.de
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LINKS UND SURFTIPPS

www.baden-wuerttemberg.datenschutz.de

Der Landesbeauftragte fir Datenschutz Baden-W(irt-
temberg geht unter anderem Beschwerden von Bir-
gerinnen und Blrgern nach und informiert Giber Daten-
schutzfragen.

www.bmfsfj.de

Auf der Seite des Bundesministeriums fir Familie, Se-
nioren, Frauen und Jugend finden Sie umfangreiche
Informationen zum Thema Medienkompetenz (Rubrik
Kinder und Jugend).

www.bpb.de

Auf der Internetseite der Bundeszentrale fiir politische
Bildung finden Sie umfangreiche Informationen, Dossi-
ers und vieles mehr u.a. zu Medienthemen.

www.bsi-fuer-buerger.de

Das Bundesamt fiir Sicherheit in der Informationstech-
nik gibt Tipps flr eine sichere Kommunikation im Netz
und informiert Gber mogliche Gefahren und geeignete
Schutzmalnahmen.

www.bzga.de

Unter ,Infomaterialien” finden Sie auf der Seite der
Bundeszentrale fir gesundheitliche Aufklarung wichtige
Informationen flir die Gesundheit ihrer Familie, auch in
Bezug auf die Nutzung von Computer, Fernsehen und
Co.

www.chatten-ohne-risiko.net
Die Seite gibt einen Uberblick (iber das Thema und
zahlreiche Tipps fir Eltern. Sie informiert umfassend

Uber die Faszination Chatten, die Risiken und die
Schutzmdglichkeiten. In einem Chat-Atlas werden 33
Kommunikationsangebote bewertet.

www.datenparty.de

Informationen fiir Jugendliche rund ums Thema Da-
tenschutz. Es gibt auch einen Bereich fir Eltern und
Lehrkrafte.

www.flimmo.de

Auf den Seiten von FLIMMO finden Sie neben Sen-
dungsbesprechungen auch medienpadagogisches
Know-how, Ratschlage und Tipps zur Fernseherzie-
hung, sowie Interessantes rund ums Thema Fernse-
hen.

www.handysektor.de

Die Internetseite informiert tber die sichere Nutzung
von mobilen Netzen, zum Beispiel WLAN, Mobiltelefon,
Notebook, Spielkonsole und Bluetooth.

www.handywissen.at

Die Osterreichweite Initiative gibt Eltern, Lehrenden,
Kindern und Jugendlichen Infos und Tipps, wie sie das
Handy sicher und verantwortungsvoll nutzen kénnen.

www.internet-abc.de

Die Seite ist sehr gut geeignet als Ausgangspunkt fiir
die ersten Schritte, die Kinder im Netz gehen. Sie ent-
halt aulierdem eine eigens fir Eltern eingerichtete Sei-
te mit nitzlichen Informationen und Tipps zum sicheren
Umgang mit dem Internet.
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www.jugendschutzprogramm.de
Jugendschutzprogramm.de bietet eine kostenfreie Fil-
tersoftware, die Eltern auf dem PC installieren kénnen.
Das Programm ist anerkannt und geprift von der Kom-
mission fur Jugendmedienschutz der Landesmedienan-
stalten (KJM).

www.jugendschutz.net
Die Initiative kontrolliert das Internet, sorgt fiir die Ein-
haltung des Jugendschutzes und informiert Gber eine
sichere Internetnutzung.

www.kinderfilmwelt.de

Die Kinderfilmwelt informiert aktuell, kindgerecht und
hintergriindig Gber Filme speziell fiir Kinder. Fir Eltern
gibt es einen Bereich, der zum Beispiel Uber Mediener-
ziehung und Gewaltdarstellung im Film informiert.

www.klicksafe.de

Die EU-Initiative fir mehr Sicherheit im Netz bietet Ma-
terial und Broschiiren, sowie umfangreiche Informatio-
nen zur Férderung der Medienkompetenz im Umgang

mit dem Internet und digitalen Medien.

www.Ilmz-bw.de

Das Landesmedienzentrum Baden-Wirttemberg (LMZ)
bietet Eltern, Lehrkraften sowie Padagogen in der
Jugendarbeit und Erwachsenenbildung medienpada-
gogische Beratung, Weiterbildung, technische Unter-
stitzung und didaktisch sinnvolle Medien. Bei Veran-
staltungen, z.B. Workshops, Padagogische Tage oder
Elternabende, fordert das LMZ die Medienkompetenz
von Schilern, Lehrkraften und Eltern.

www.mediaculture-online.de
Auf MediaCulture-Online, dem Portal des LMZ zur
Medienbildung, finden Sie zu allen Themen dieses

Ratgebers umfangreiche Links und Materialen. Die In-
formationen werden regelmafig auf ihre Aktualitat hin
Uberpriift und erganzt.

www.netz-gegen-nazis.de

Die Seite berichtet sachlich, interessant und verstand-
lich Uber Rechtsextremismus, Rassismus und Antisemi-
tismus.

www.schau-hin.info

Die Initiative ,SCHAU HIN!* gibt Eltern zahlreiche all-
tagstaugliche Tipps und Empfehlungen, um ihre Kinder
im Umgang mit Medien zu starken.

www.sextra.de

Die Internetplattform Sextra von pro familia informiert
Jugendliche und Erwachsene in Sachen Liebe, Freund-
schaft und Sexualitat.

www.sexwecan.at

Das Projekt und der gleichnamige Film ,Sex — we
can?!“ des Osterreichischen Instituts fiir Sexualpadago-
gik bietet Material fur Eltern und alle, die mit Jugendli-
chen arbeiten.

www.sicher-online-gehen.de

»Sicher online gehen® ist eine Initiative von Bund, Lan-
dern und der Wirtschaft fiir einen besseren Schutz von
Kindern im Internet. Die Seite mochte Eltern fur Risiken
im Netz sensibilisieren, bei der Medienerziehung ihrer
Kinder unterstiitzen und UGber technische Schutzlésun-
gen informieren.

www.spielbar.de

Auf spielbar.de informiert die Bundeszentrale fiir po-
litische Bildung Eltern und Padagogen zum Thema
Computerspiele. Die Redaktion bewertet ausgewahlte
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Spiele und gibt Tipps fiur den padagogischen Umgang
mit Computerspielen.

www.Spieleratgeber-NRW.de

Der Spieleratgeber NRW bewertet Computer- und Kon-
solenspiele nach padagogischen Gesichtspunkten und
empfiehlt Altersfreigaben.

www.surfen-ohne-risiko.net

Hier bietet das Familienministerium ein Modul an, mit
dem Eltern die Startseite des Computers kindgerecht
gestalten kdnnen.

www.usk.de

Die Unterhaltungssoftware Selbstkontrolle (USK) prift
digitale Spiele und vergibt Alterskennzeichen. Auf ihrer
Website informiert die USK unter anderem Gber das
Prufverfahren und Spielgenres.

www.verbraucherzentrale-bw.de

Die Verbraucherzentrale Baden-Wirttemberg infor-
miert, berat und unterstitzt Verbraucherinnen und Ver-
braucher in Fragen des privaten Konsums.

Geeignete Seiten und Suchmaschinen fir Kinder und
Jugendliche

www.blinde-kuh.de
www.checkeins.de
www.dokmal.de
www.frag-finn.de
www.helles-koepfchen.de
www.internet-abc.de
www.internauten.de
www.kindersache.de
www.seitenstark.de
www.tivi.de
www.watchyourweb.de
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die wichtigsten Begriffe und AbklUrzungen kurz erklart

Account

Englischer Begriff fur Benutzerkonto. Ein Benutzerkon-
to braucht man zum Beispiel in Sozialen Netzwerken,
beim Online-Banking oder zur Anmeldung bei einem
E-Mail-Anbieter.

AGB

Allgemeine Geschaftsbedingungen: Bestimmt die Be-
dingungen fur einen (Kauf-) Vertrag. Laut Gesetz mis-
sen Anbieter von Waren oder Dienstleistungen deutlich
auf die AGB hinweisen.

Aktenzeichen XY

In der Fernsehsendung ,Aktenzeichen XY ungel6st*
informiert das ZDF Uber ungeldste, schwerwiegende
Straftaten und fordert die Zuschauer auf, die Ermittlun-
gen mit Hinweisen und Beobachtungen zu unterstit-
zen.

App

Englische Kurzform von application: Bezeichnet ein
kleines Programm fiir das Smartphone oder den
Tablet-PC. In so genannten App-Stores kdnnen die
verschiedensten Apps heruntergeladen werden. Apps
sind teilweise kostenpflichtig und erlauben dem Anbie-
ter zum Teil auf Handy/Smartphone-Daten des Nutzers
(Adressbuch) zuzugreifen.

Altersfreigabe

Die Freigabe von Filmen fur Kinder und Jugendliche,
aber auch die Freigabe von Computerspielen und
Musik ist in Deutschland gesetzlich geregelt. Die Frei-
willige Selbstkontrolle der Filmwirtschaft (FSK) setzt

fest, welche Filme fur welches Alter geeignet sind, die
Unterhaltungssoftware Selbstkontrolle (USK) pruft und
vergibt Alterskennzeichen von digitalen Spielen.

Blockieren bei Facebook

Uber die Privatsphére-Einstellungen kann man Per-
sonen blockieren. Diese kdnnen einem dann keine
Nachrichten mehr schreiben und keine Notizen an der
Pinnwand hinterlassen.

Bluetooth

Standardschnittstelle am Handy beziehungsweise
Smartphone, Mdglichkeit der kabellosen und kosten-
losen Datenibertragung zwischen Geraten lber eine
kurze Distanz. Reichweite im Freien kann bis zu 100
Meter sein.

Browserspiele
Computerspiele, die man direkt im Internetbrowser (sie-
he Eintrag ,Internetbrowser*) online spielen kann.

Bully
Eine Person, die andere mobbt.

Castingshow

Castingshows werden auch Talent-Shows genannt. In
Castingshows prasentieren Bewerber ihr Kbnnen oder
Aussehen vor der Kamera. Eine Jury beschliel3t, ob
ein Bewerber in die nachste Runde kommt oder nicht.
.Popstars®, ,Deutschland sucht den Superstar® und
~Germany’s Next Top Model“ gehdéren zu den bekann-
testen Castingshows in Deutschland. Ziel der Shows
ist, potenzielle Sanger oder Models zu ermitteln.
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Chat

Unter Chat versteht man die elektronische Kommuni-
kation im Internet in Echtzeit. Meist schreiben sich die
Chatpartner Textnachrichten oder tauschen Dateien
aus.

Chronik

Die Chronik, im Englischen auch Timeline genannt, ist
die neue Profilansicht auf Facebook. Fir jeden Nutzer
legt Facebook automatisch eine Chronik an, in der er
sowohl Informationen Uber sich angeben, als auch auf
der eigenen Pinnwand Inhalte mit anderen teilen kann.
Das Besondere an der Chronik ist, dass die Informatio-
nen in ihrer zeitlichen Reihenfolge auf einem Zeitstrang
geordnet dargestellt werden.

Community
Siehe ,Soziales Netzwerke“.

Creative Commons

Creative Commons (CC) ist eine Non-Profit-Organisati-
on, die sechs verschiedene Lizenzvertrage fur die Ver-
offentlichung und Verbreitung digitaler Medieninhalte
anbietet. Detaillierte Informationen zu diesem Modell
finden Sie unter www.creativecommons.org/

Cyberbullying, E-Mobbing, Cyberschikane
Andere Begriffe flir Cybermobbing.

Download

Download oder das Herunterladen bezeichnet die Da-
tentbertragung von einem Computer im Netzwerk oder
im Internet von einem Server auf den eigenen Compu-
ter.

Computerviren, Trojaner und Wiirmer

Ein Computervirus ist ein kleines Programm, das sich
in andere Computerprogramme einschleust, unkont-
rolliert Schaden anrichtet und Dateien zerstort. Viren
kénnen sich beispielsweise Uber Links oder E-Mail-
Anhange verbreiten. Trojaner sind ebenfalls kleine
Computerprogramme, die als nitzliche Anwendung
getarnt, gro3en Schaden anrichten kénnen, in dem sie
zum Beispiel sensible Daten wie Passworter oder Kre-
ditkartennummern ausspionieren. Sie werden haufig fur
kriminelle Machenschaften eingesetzt. AuRerdem ver-
breiten sich so genannte ,Wirmer* ebenfalls tiber Viren
in E-Mails und versenden automatisch Spam-Mails an
das ganze Adressbuch weiter. Schutz im Vorfeld bieten
Antivirenprogramme.

Favoritenliste

In der Favoritenliste des Browsers (siehe Eintrag ,Inter-
netbrowser®) kann man bevorzugte Webseiten abspei-
chern und spater mit einem Klick 6ffnen.

Filterprogramme

Filterprogramme (auch Filtersoftware oder Filtersyste-
me) werden auf dem Computer installiert, um Kinder
und Jugendliche vor jugendgefahrdenden Inhalten

und Werbung zu schiitzen. Dabei lassen Positivlisten
nur Webseiten zu, die in der Positivliste (siehe Kapitel
.Filtersoftware®) aufgefiihrt sind, wahrend Negativlisten
Webseiten sperren oder filtern.

Filesharing

Englisch fur das Teilen von Dateien, bezeichnet die
Weitergabe von Musik- oder Filmdateien Uber spezi-
elle Internetseiten oder Netzwerke. Das Sharing von
urheberrechtlich geschitzten Werken ist jedoch nicht
erlaubt.
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FIM-Studie

Neben der KIM-Studie, die das Mediennutzungsver-
halten von Kindern zwischen sechs und 13 Jahren
erforscht, und der JIM-Studie, die das Mediennut-
zungsverhalten von Jugendlichen zwischen 13 und 19
erforscht, hat der Medienpadagogische Forschungs-
verbund Stdwest 2012 zum ersten Mal die FIM-Studie
herausgegeben, die sich mit dem Mediennutzungsver-
halten von Familien beschaftigt.

Foren

Foren bieten die Moglichkeit, sich zu bestimmten The-
men im Internet auszutauschen. Hierbei wird meist ein
allgemeines Thema als Forum gewahlt, beispielsweise
das Thema Computerprogramme. Da es eine Vielzahl
von Programmen flir den Computer gibt und wiederum
viele Unterkategorien, werden in Foren sogenannte Th-
reads (engl. fur Faden) erdffnet, um die Ubersicht und
die Suche nach den einzelnen Themen zu erleichtern.

Freunde-Listen

Facebook-Freunde lassen sich in Listen organisieren.
Es empfiehlt sich, diese selbst zu erstellen, da Face-
book so genannte ,intelligente Listen* automatisch
nach den im Profil ausgefillten Informationen erstellt.
Beispiel: Wenn ich als Nutzer angebe, dass ich die
»Musterschule Musterstadt* besuche, ordnet Facebook
dieser Liste automatisch alle Freunde zu, die ebenfalls
angegeben haben, auf dieser Schule zu sein. Tipp:
Selbst Listen erstellen und festlegen, mit welchen
Freunden man welche Informationen teilen méchte.

Geocaching

Schatzsuche im Gelande (von engl. Cache fiir gehei-
mes Lager) mithilfe von GPS-Empfangern (z.B. Han-
dys). Inzwischen populare Freizeitaktivitat. Geocaches

werden weltweit versteckt und gesucht, mehr im Netz
unter www.geocaching.de

Geotagging oder Geotag

(von engl. fur Verortung), Fotos und Videos werden mit
geografischen Koordinaten versehen, um beispielswei-
se bei der Verknipfung mit Google Maps den Ort der
Aufnahme bestimmen zu kénnen.

GPS

Abkirzung fir Global Positioning System, satellitenge-
stltztes System zur Positionsbestimmung, bekannt aus
Navigationssystemen.

Instant Messenger

Kommunikationsmethode, bei der sich zwei oder mehr
Teilnehmer per Textnachrichten im Internet unterhalten
(auch chatten genannt). Die Nachrichten werden sofort
Ubermittelt (Echtzeitchat). Der Austausch von Dateien
und Webcam-Ubertragungen sind méglich.

Internetbrowser

Programme, mit denen man im Internet surfen kann,
nennt man Internetbrowser. Diese gibt es zum kosten-
losen Download. Zu Internetbrowsern zahlen beispiels-
weise der Internet Explorer von Microsoft, Chrome von
Google oder Firefox von Mozilla.

Kindersuchmaschinen

Kindersuchmaschinen sind eine fir Kinder geeignete
Alternative zu Google und anderen Suchmaschinen,
da sie keine jugendgefahrdenden Inhalte und keine
Werbung anzeigen. Sie werden in der Regel von
padagogisch geschulten Redakteuren betreut.
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Markierungen

Auf Facebook besteht die Mdglichkeit, andere Nutzer
in Beitrdgen oder Videos, auf Fotos oder an Orten zu
markieren. Das bedeutet, Personen werden nicht nur
namentlich genannt, sondern durch eine Verlinkung
zum Profil des Markierten direkt in Verbindung mit dem
geteilten Inhalt gebracht.

Melden (bei Sozialen Netzwerken)

Bedeutet, dass dem Betreiber Regelverstte oder
gefalschte Profile gemeldet werden kénnen und dieser
sich um die Entfernung der Profile beziehungsweise
Verstolie kimmert.

mpfs

Der Medienpadagogische Forschungsverbund Stdwest
(mpfs) erhebt Daten zur Mediennutzung von Kindern
und Jugendlichen. Im Forschungsverbund Sidwest ko-
operieren die Landesanstalt flir Kommunikation Baden-
Wirttemberg (LfK) und die Landeszentrale flir Medien
und Kommunikation Rheinland-Pfalz (LMK).

Newsletter

Wenn man sich mit seiner E-Mail-Adresse flr einen
Newsletter anmeldet, bekommt man in regelmafigen
Abstanden kurze Nachrichtensammlungen zu einem
bestimmten Thema.

Nickname
Pseudonym, das User im Internet statt des richtigen
Namens verwenden.

Phishing-Mails

Das Wort Phishing setzt sich aus Password und
Fishing zusammen. Ubersetzt bedeutet das ,nach
Passwortern angeln®. Phishing-Mails tarnen sich bei-

spielsweise als Nachrichten einer Bank oder eines
Sozialen Netzwerks und fordern den Empfanger auf,
personliche Daten wie PINs oder Passworter weiterzu-
geben. Tipp: Niemals auf verdachtige E-Mails antwor-
ten und keine Passworter und PINs weitergeben oder
in Eingabefelder eingeben, auch wenn im Mailtext dazu
aufgefordert wird.

Playlist

Englisch fur Wiedergabeliste, also eine Liste mit Au-
dio- oder Videodateien, die in einer zuvor festgelegten
Reihenfolge abgespielt werden.

Prepaid-Karte

Auf Deutsch auch Guthabenkarte genannt. Im Voraus
bezahltes Guthaben fiir das Handy. Praktische Kos-
tenkontrolle, nur der aufgeladene Betrag kann vertele-
foniert werden. Aufladekarten gibt es je nach Anbieter
bereits ab funf Euro.

Privatsphére-Einstellungen

In Sozialen Netzwerken gibt es die so genannten Pri-
vatsphare-Einstellungen. Hier kann der Nutzer bestim-
men, wer von den anderen Nutzern des Netzwerks Zu-
griff auf seine persoénlichen Daten hat, Freundes-Listen
verwalten und vieles mehr.

Pro-Ana

Pro-Ana (Anorexia nervosa = Magersucht) ist eine Be-
wegung von Magersuchtigen im Internet. Auf Pro-Ana
Webseiten wird der ,Brief von und an Ana“ als zentrales
Manifest fir diese Bewegung gesehen. Auf den Web-
seiten wird die Magersucht verherrlicht und als Schon-
heitsideal dargestellt. Ausziige aus dem ,Brief von Ana“
und weitere Informationen kénnen Sie dem PDF ent-
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nehmen, das unter folgendem Link verfugbar ist:
www.jugendschutz.net/pdf/faltblatt-pro-ana.pdf

Profil

Fir jeden Nutzer eines Sozialen Netzwerks wird au-
tomatisch ein Profil erstellt, auf dem er Informationen
Uber sich preisgeben und Inhalte mit anderen teilen
kann. Profile dienen der Selbstdarstellung in einem
Netzwerk und sind vergleichbar mit einer digitalen Iden-
titat.

Pro-Mia

Pro-Mia (Bulimia Nervosa = Ess-Brechsucht) bezeich-
net den Zusammenschluss von Personen im Internet,
die an der psychischen Stérung von Ess-Brechsucht
erkrankt sind und sich selbst als Mias bezeichnen. Auf
Pro-Mia-Seiten finden sich zum Beispiel thinspirations
(nachbearbeitete Fotos von untergewichtigen Stars,
Top-Models etc.), Tipps und Tricks (,Kotzanleitungen®,
wie verheimlicht man die Magersucht vor Arzten und
Eltern etc.), Gesetze und Gebote (strikte Anweisungen
zum Ess- und Sozialverhalten), sowie Foren fiir die
Kommunikation untereinander.

Realityshow

Realityshows geben vor, die Wirklichkeit abzubilden.
Meistens werden in den Shows jedoch gesellschaftliche
Themen Ubertrieben emotional und einseitig dargestellt.

SAR-Strahlung

Das Kiirzel SAR steht fiir Spezifische Absorptionsrate.
Die MaReinheit SAR gibt an, wie viel Strahlung in Form
von elektromagnetischen Feldern ein Handy an die
Umwelt abgibt. Tipp: Handys nachts ausschalten und
bei Dauertelefonaten ein Headset benutzen. Mehr auf

der Seite des Bundesamtes fiir Strahlenschutz:
www.bfs.de/de/elektro/oekolabel.html

Screenshot

Kopie des Bildschirmfensters. Bei einem Windows-PC
driicken Sie dazu die ,Druck/Print-Taste®. Nun kénnen
Sie den Screenshot in Word oder in ein Bildbearbei-
tungsprogramm kopieren. Driicken Sie dazu die Tas-
tenkombination ,Strg“ und ,V*, nachdem Sie das ent-
sprechende Programm geéffnet haben.

Sharehoster

Bezeichnung fur Internetdienstanbieter, die Speicher-
platz fur grof3e Dateien anbieten, welche man (oft ohne
Anmeldung) online speichern und zum Download be-
reitstellen kann.

Sitcom

Das Wort Sitcom kommt aus dem Englischen und ist
eine Abkirzung fur situation comedy: Situationskomo-
die. Kurz gefasst: Sitcoms sind Unterhaltungsserien
aus dem anglo-amerikanischen Raum.

Smartphone

Mobiltelefon, das Uber mehr Funktionen und Schnitt-

stellen verfiigt. Zusatzliche Programme (siehe Eintrag
»+Apps“) ermdglichen eine individuelle Aufristung der

vorinstallierten Programme. Ein Smartphone ist tech-
nisch gesehen ein kleiner, transportabler Computer.

Soziale Medien, Social Media

Sammelbegriff fur digitale Medien und Technologien,
die den Nutzern Vernetzung, Kommunikation und Aus-
tausch von Inhalten erméglichen.
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Soziale Netzwerke

Online-Netzwerke wie Facebook werden als Soziale
Netzwerke bezeichnet: Auf einer Plattform im Internet
vernetzen sich Menschen aus aller Welt, tauschen sich
Uber Hobbys und Interessen aus, teilen Informationen
und Inhalte oder spielen miteinander.

Spam-Mails

Als Spam werden unerwinschte und unverlangt zuge-
sandte E-Mails (oft Werbung) bezeichnet. Manchmal
stecken hinter den Spam-Nachrichten aber E-Mails mit
kriminellen Inhalten, wie Werbung fir illegale Angebote,
Phishing-Mails, die zur Eingabe personlicher Daten auf-
fordern, oder Computerviren und Trojaner, die Rechner
lahmlegen und ausspionieren kdnnen.

Statusmeldungen

In Sozialen Netzwerken haben Nutzer die Mdglichkeit,
in Statusmeldungen Nachrichten, Bilder, Links oder
Videos im eigenen Profil zu verdffentlichen, die wieder-
rum von anderen Nutzern kommentiert werden kénnen.

Taschengeldparagraf

Umgangssprachliche Bezeichnung flir den Paragrafen
110 des Burgerlichen Gesetzbuchs, in dem die Ge-
schaftsfahigkeit von Kindern und Jugendlichen geregelt
ist.

Tragermedien
Medien, auf denen Informationen gespeichert sind wie
CDs, DVDs, Videokassetten.

Trojaner
Siehe Computerviren.

Unmoderierte Chats und Foren

In unmoderierten Chats oder Foren ist kein Moderator
dafir verantwortlich, die Inhalte zu tGberprifen und
beispielsweise ungeeignete Inhalte zu entfernen oder
entsprechende Nutzer zu sperren.

Updates

Jede Software auf dem Computer bendtigt von Zeit

zu Zeit ein Update, damit die Software auf dem neu-
esten Stand gehalten werden kann. In der Regel wird
die Software automatisch bei der Verbindung mit dem
Internet auf mogliche Verfigbarkeit von Updates Uber-
pruft.

USK

In Deutschland ist die Unterhaltungssoftware Selbst-
kontrolle (USK) im Rahmen des Jugendschutzes fur die
Prifung von digitalen Spielen und die Vergabe von Al-
terskennzeichen zustandig. Fur weitere Informationen
besuchen Sie bitte www.usk.de.

Webmail

Neben der Option, E-Mail-Programme zu nutzen,
kénnen E-Mails auch Gber Webmail-Seiten verwaltet
werden. Hier loggt man sich direkt im Internetbrowser
bei einem E-Mail-Anbieter (GMX, Web.de, Google, etc.)
mit seinen Daten ein und kann ohne ein spezielles Pro-
gramm E-Mails schreiben und abrufen.

Web 2.0

Dieser Begriff kam 2003 auf und bezeichnet die Mog-
lichkeit, dass man nicht nur Inhalte aus dem Internet
nutzen, sondern selbst aktiv produzieren und einstellen
kann. So kann man beispielsweise in Sozialen Netz-
werken eine eigene Profilseite erstellen, Videos hochla-
den oder Fragen und Themen in Foren platzieren.
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WhatsApp

WhatsApp ist eine populare Anwendung (siehe ,App*),
mit der sich Smartphone-Nutzer kostenlos Kurznach-
richten schicken und damit Kosten fiir SMS sparen
kénnen.

Whitelist
Eine Whitelist (auch Positivliste genannt) listet Internet-
seiten auf, die fur Kinder unbedenklich sind.

WLAN-Spot / Hot Spot

Drahtlose Internetzugange im 6ffentlichen Raum, Cafés
oder Hotels, die gegen Gebihr oder kostenfrei zugang-
lich sind.

Wirmer
Siehe Computerviren.
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